
بسم الله الرحمن الرحیم

)(رد پا   Footprinting

)٢سلسلھ گزارش ھای فنی ، شماره ( ھک اخلاق مدارانھ 

١مھندس علی کسرایی: نویسنده 

:کلید واژه ھا 

Traceھک گوگل ، ، Whoisردپا ، مھندسی اجتماعی ، 

:چکیده 

کھ شامل گردآوری ھمھ گونھ اطلاعات در حملات است وقوع از مرحلھ رد پا ، اولین قسمت از فرآیند کاری ، قبل
زمان مربوطھ ، علیھ سارس ، در مورد یک سازمان می باشد بطوریکھ این اطلاعات می تواند در حملاتدست

در بعضی مواقع ، اطلاعات گردآوری شده ، توسط مھندسی اجتماعی بدست .قرار بگیرد مورد استفاده ھکر
ر نھایت ، بھ یک معنی کھ اطلاعات گردآوری شده ، توسط مھندسی اجتماعی نیز ، می تواند ، دبدین . می آید 

بھ تفصیل ، مھمترین بھ ھر دوی این مباحث ، نظر تحلیلی می افکنیم وگزارش فنیدر این . حملھ ، منتھی شود
. مورد بررسی قرار می دھیم کھ شامل موارد ذیل استراموضوعات آن

ریف اصطلاح رد پاتع) الف 

تشریح متدلوژی گردآوری اطلاعات) ب 

تشریح خبرگیری یا جاسوسی ، با انگیزه ی رقابت) ج 

ھا)DNS( درک ریز یا صورت اطلاعاتی ) د 

)ARIN( و ) Whois( درک جستجوھای ) ه 

) DNS( تشخیص انواع متفاوت رکوردھای ) و 

) E-Mail Tracking( درک عملکرد ) ز 

ھا یا دام گستران وب)Web Spider( درک عملکرد ) ح 

و سیستم ھای ھوشمندمدیر و موسس مرکز مھارت آموزی ھزار دستان ، محقق سیستم ھای امنیت اطلاعات١



:مقدمھ 

) :Footprinting( رد پا 

رد پا ، مرحلھ ای است ، پیش از حملھ نھایی ، کھ بھ منظور آماده سازی ابزار و اطلاعات لازم ، جھت شروع کار 
زم در خصوص محیط ھدف مورد نظر اشاره ، بھ جمع آوری داده ھای لامرحلھدر واقع ، این . ، تعریف می شود 

. داشتھ و ھمچنین بھ طرح ریزی ، جھت بررسی راه ھای ورود غیر قانونی بھ سیستم ھا می پردازد 
نقاط آسیب پذیر سیستم آشکار شده و بھ سھولت می توان ، درک کرد کھ با کدام ابزار ، در این فاز ، بھ راحتی ، 

این آسانترین راه ، برای ھکرھا ، در خصوص ، جمع . سوء استفاده قرار داد می توان ، سیستم مزبور را مورد 
بھ دیگر . آوری اطلاعات در مورد سیستم ھای کامپیوتری و کمپانی ھای استفاده کننده از آنھا ، بھ شمار می رود 

در مورد سیستم ھای سخن ، ھدف این فاز ، ایجاد آمادگی لازم برای ھکر ، بدین مفھوم کھ ، بتواند اطلاعاتی را 
عامل اجراء شده ، بر روی سیستم ھای پورتھا و سرویس ھای ذکور ؛ شامل توانایی ھای دستیابی از راه دور ، م

. شان ، و در آخر ، ھمھ جوانب ویژه ی امنیتی سیستم ھای مذکور ، در اختیارش ، قرار دھد 

) :Footprinting(تعریف اصطلاح رد پا 

متنی از شبکھ ھا و سیستم ھای یک سازمان ، اشاره –بھ فرآیند پیش طرحھای گرافیکی در واقع ،؛رد پا) الف 
یا جمع آوری اطلاعات نیز بھ نوعی ، بر فرآیند مرحلھ ی ) Information gathering(بھ دیگر سخن ، . دارد 

از قبیل سیستم ھای داخلی ، ،پس مرحلھ ی رد پا ، کلیھ ی مختصات ھدف مورد نظر . رد پا ، دلالت می کند 
. را آشکار می سازد ... برنامھ ھای کاربردی و موقعیت فیزیکی رایانھ ھا در شبکھ ی داخلی و 

ھنگامی کھ اطلاعات ویژه ی این سازمان ، جمع آوری شد ، ھکر سعی در انتخاب و شناسائی روشھایی جھت نفوذ 
بھ عنوان مثال ، یک سازمان ، ممکن است در یکی از صفحات . ، اما بدون فشار و از راھھای مطمئن ، می نماید

وب خود ، لیستی از کارمندان ؛ ھمراه با معرفی شاخھ ی فعالیتھای آنھا را ارائھ نموده باشد کھ عملاً ممکن است 
. د ، برای سارقین اطلاعات ، بھ جھت رسیدن بھ اھدافشان ، مفید باش) مھندسی اجتماعی ( در یک حملھ از نوع 

را یک ھکر ممکن است ، جمع آوری اطلاعات ، از قبیل محل اقامت کارمندان و یا دیگر اطلاعات درباره مردم 
. بدست آورد ) Yahoo( و یا ) Google( از طریق جستجوی اطلاعات در سایت 

ات افراد یا روش ھای توام با خلاقیت ، جھت جمع آوری اطلاعموتور جستجوی گوگل ، ممکن است کھ بوسیلھ ی 
روشھای ھک ( عمل برگردان اطلاعات بوسیلھ ی روشھای مزبور ، را . ، مورد بھره برداری قرار بگیرد ... 

Google( یا ) گوگل  hacking ( از سایت . می نامند)http://groups.google.com(ممکن است نیز ،
. ود جھت جمع آوری اطلاعات در گروھھای خبری نیز ، بھره برداری ش

،د تا بھ سرعتموتور جستجوی گوگل را وارد نمایدر ادامھ ، بھ دستوراتی اشاره می شود کھ می توانند ،
: را برگرداندت پیرامون موارد ذیل اطلاعا

 ) *Site- سایت: (
یا کالون ( : ) پس نام وب سایت ، باید پس از دو نقطھ . را سرچ نماید ) Domain( ممکن است یک وب سایت یا 

. ، آورده شود 

 * )file type–نوع فایل(:
مواظب باشید کھ ھیچ فاصلھ ای قبل . در میان متون ، فقط بھ جستجوی نوع مخصوصی از یک فایل ، می پردازد 

. از پسوند فایل قرار ندھید 



 ) *Link– لینک یا فوق متن( :
.قابل تشخیص ، انجام می دھد ) فوق متن ھای( جستجو را بر پایھ ی لینک ھای 

 ) *cache– حافظھ پنھانی : (
سایت ، ) URL( آدرس . یک صفحھ وب ، تشخیص داده می شود ) ورژن ( بوسیلھ ی حافظھ پنھانی ، نسخھ -

. یا کالون قرار گیرد ( : ) باید بعد از دو نقطھ 

  ) *intitle– در عناوین: (
. ح ، در داخل عناوین متون و اسناد می باشد ھدف ، جستجوی یک اصطلا-

 ) *inURL– در آدرسURL: (
عنوان این نوع جستجو نیز ، باید پس از . وب سایت ھا انجام می شود ) URL( جستجو ، فقط بر اساس آدرس -

:یرد را بشکل ذیل بکار گفوقھکر می تواند ، فرامینھ ، نبعنوان نمو. یا کالون قرار گیرد ( : ) 

INURL:[“parameter = “]
: بھ ھمراه 

FILETYPE:[ext]
: و ھمچنین 

INURL:[Script name]

راکھ این روش بھ طور کامل ، نوعی از انواع کاربردھای ویژه ی کشف نقاط آسیب پذیر برنامھ ھای تحت وب-
، بھ نمایش می گذارد و یا حتی ھکر می تواند بھ جھت بررسی

 )Novell Border Manager Proxy/firewall servers ( ؛ بھ جستجو بر پایھ ی متن ذیل بپردازد:
Intitle:“Boarder Manager information alert “

گھا ، گروھھای خبری و یا حتی روزنامھ ھا ، ھمگی ، مکانھای خوبی پس ، متوجھ این نکتھ شده اید کھ ، وبلا
شخصیت حقوقی مشاغل نیز برای خود ، . ک کمپانی یا کارمندانش ، خواھد بود برای یافتن اطلاعات در مورد ی

دارای داده ھایی ھستند کھ ممکن است بھ راحتی ، با نفوذ بھ یک سرور و یا حتی بھ وسیلھ ی دسترسی بھ وسایل 
دیگر کھ و بدین ترتیب ، اطلاعات .د نرایانھ ای درون شبکھ ی داخلی ھمان شرکت ، در دسترس ، قرار گیر

شامل ، شناسائی نوع تکنولوژی بکار گرفتھ شده در اینترنت ، نوع سیستم عامل و سخت افزارھای بکار رفتھ در 
فعال شبکھ ھا ، آدرس پست الکترونیکی افراد ، شماره تلفن ) IP( محیط کار شرکت مزبور ، تشخیص آدرسھای 

د نمی باشد ، ھمگی بھ سادگی قابل جمع آوری خواھھای داخلی شرکت )Policy( ھای آنھا و ھمچنین عملکرد و 
. شد 

)نکتھ 

١٠( زمان خود را صرف جمع آوری اطلاعات در مورد اھداف می نمایند و  درصد از) ٩٠( ھکر ، عموماً ، 
پس نتیجھ . درصد باقیمانده از زمان را صرف حملھ و بررسی روش ھای مختلف حملھ بھ اھداف ، می نمایند ) 
.ری می شود کھ مرحلھ ی جمع آوری اطلاعات در مورد اھداف ، بسیار مھم است گی



:اشارت مھم نگارنده 

بھ عنوان نمونھ اگر شما این عبارت را در موتور جستجوی گوگل وارد نمایید ؛
]"allinurl:tsweb /default.htm"[برایتان اطلاعات مھم و زیربنایی ازلگو گ

Remote Desktop[ وز مایکروسافت ھمراه با داده ھای مربوط بھ سرورھایی با ویند Connection[
رجوعمنبعایناضافھ می شود کھ جھت کسب اطلاعات در مورد سیستم ھای ھک گوگل بھ.برملا خواھد کرد 

Google Hacking For Penetration Testers , By : Johnny Long]:نمایید  – Syngress ٢٠٠۴]

: لوژی جمع آوری اطلاعات ودتشریح مت) ب 

مرحلھ رد پا ، فقط شامل دو مرحلھ . مرحلھ تقسیم بندی نمود )٧( مرحلھ ی جمع آوری اطلاعات را می توان بھ 
حل را شامل حفاری آغازین ، جھت کسب اطلاعات و ی اول از تقسیمات می شود ، کھ بھ نوعی می توان این مرا

، این مراحل را بھ تصویر ١شکل ( . مقادیر و داده ھای علمی مربوط بھ شبکھ مزبور ، دانست رک ھمچنین د
.)کشیده است 

شماره ، سر شماری( و ) Scanning-اسکن کردن ( از دیگر مراحل جمع آوری اطلاعات می توان بھ )نکتھ 
. بطور کامل ، بھ شرح آنھا ، خواھیم پرداخت ، ) ٣( گزارش فنیاشاره نمود کھ در ) Enumerationگذاری یا 
بعضی از ابزارھایی را کھ برای جمع آوری اطلاعات از منابع معمولی ، مورد استفاده قرار می گیرند ، در ادامھ

: ارائھ شده است 
١ (Domain name lookup
٢ (Whois
٣ (Ns lookup
٤ (Sam spade

مراحل ھفتگانھ جمع آوری اطلاعات–)١شکل( 

)١( حفاری ، جھت کسب اطلاعات اولیھ

)٢( بررسی مقادیر علمی و زیر بنائی مربوط بھ شبکھ ھا

)٣( معلوم نمودن ماشین ھا و دستگاھھای فعال

)٤( کشف پورتھای باز و نقاط دسترسی

)٥( شناسائی سیستم ھای عامل

)٦( ھابر روی پورتھای فعالآشکار ساختن سرویس

)٧( نقشھ ی شبکھ

مرحلھ ی رد پا



پیش از اینکھ ، مباحثی را از قبیل معرفی و نحوه ی عملکرد ابزار ھای فوق الذکر ، مطرح نمائیم ؛ بھ خاطر 
، یک ثروت واقعی برای ھکر ، بھ جھت کسب ) open source( منبع باز ھ ی پایبسپارید کھ اطلاعات بر 

، درخواست ) Whois( . بھ حساب می آید ... ، مانند ، آدرس ، شماره تلفن ھا و فش اطلاعات در مورد اھدا
( ، از دیگر مصادق ھمگی ... برای پورتھای باز و ) IP( ، اسکن آدرسھای ) DNS( مبنی بر جداول جستجو

Footprinting ( یا رد پا بھ گونھ ی ) منبع باز یاopen source ( می باشند.
جزئیات اینکھ ،    شایان ذکر است کھ . ھ بدانید ، اکثر این اطلاعات نسبتاً آسان و قانونی بدست می آیند بد نیست ک

 )DNS (     چگونھ عمل می کند و ھمچنین تفسیر جزئیات مربوط بھ روش ھای نگھداری رکوردھای نامگذاری
 )DNS ( ، نمودیم کھ بھانھ ایی باشداشارتی گذرا و ما فقطاز دامنھ ی مورد بحث در کتاب حاضر ، بیرون است

تنھا مھمترین عناوینی کھ مربوط بھ جمع پس. قرار گیرد تا بطور مجزا ، توسط شما ، مورد مطالعھ و تحقیق 
توصیھ می شود کھ ھمھ علاقمندان بھ شرکت در آزمون لذا .آوری اطلاعات است ، در راستای کار ما قرار دارد 

 )CEH(جھت درک کامل از نحوه ی عملکرد رج امنیتیو یا دیگر مدا ، )DNS ( در اینترنت ، مطالعات دقیق
.و برنامھ ریزی شده ای را انجام دھند 

:ابزار ھک 

 )Sam spade ( بھ آدرس )http://www.samspade.org (کھ جھت، یکی از مجموعھ ابزارھایی
 )Whois ( ھمچنین ابزارھایی چون . را ارائھ کرده است کردن ، مورد استفاده قرار می گیرد )nslookup(

شایان ذکر است کھ این ابزارھا ، بر روی ھر سیستم عاملی کار می کنند و بھ راحتی ، ) . traceroute( و 
.اطلاعات مورد نیاز ھکر را از طریق وب سایت یک سازمان ، فراھم می کنند 

:انگیزه ی رقابت تشریح خبرگیری یا جاسوسی با) ج 

گیری رقابتی ، بھ مفھوم جمع آوری اطلاعات ، درباره محصولات تولیدی رقبا ، داد و ستد آنھا و ھمچنین خبر
این نوع از جاسوسی ، بی خطر است و فقط برای مقایسھ ی آمار . تکنولوژیھای مورد استفاده ی آنھا ، می باشد 

و مشخص می کند کھ رقبا ، کاربرد دارد تھا ، با یکدیگر ساخت و غیره ی محصولات تولیدی شرکفروش ، 
ابزارھای متفاوتی وجود دارند ...چگونھ محصولاتشان را می فروشند و ھمچنین اطلاعاتی در مورد بازار کار و 

کھ جھت خبرگیری رقابتی ، مورد بھره گیری قرار می گیرند و یا حتی ، می تواند ، توسط یک ھکر بھ کار گرفتھ 
. د ، جھت کسب اطلاعات در مورد پتانسیل ھای امنیتی یک ھدف خاص شون

:ھا )DNS(یا صورت اطلاعاتی ، سرشماری ودرک ریز) د 

)DNS Enumeration ( ،تعیین کننده برای ھمھ سرورھای یدفرآین)DNS ( و ھمچنین رکوردھای متناظرشان
داخلی یا خارجی را ) DNS(ن است ، ھر دوی سرورھای یک کمپانی ممک. ید آبرای یک سازمان ، بشمار می 

و در نھایت ) IP( نام کاربران ، نام رایانھ ھای داخلی ، آدرسھای داشتھ باشد ، تا بتواند اطلاعات مھمی ، از قبیل 
و) NSlookup ( ،)DNSstuff( . پتانسیل سیستمھای ھدف را مدیریت نماید 

 )the American Registry for Internet Numbers = ARIN ( و )Whois ( می توانند ، ھمھ ی آن
DNS(اطلاعاتی کھ جھت  Enumeration ( است را ، فراھم نمایند .



 )Nslookup and DNSstuff: (

ا این ابزارھ) . نگاه کنید ٢شکلبھ . ( است ) nslookup( یکی از ابزارھای قدرتمندی کھ باید بھ آن آشنا باشید ، 
استخراج ، برای) Queries( ، بر اساس کوئری ) DNS(، در حقیقت ، ابزارھای جستجوگر سرورھای 

شایان ذکر . وجود دارند عامل یونیکس ، لینوکس و ویندوزو در سیستمھایرکوردھای اطلاعات ، می باشند 
. بیھ شده است تع)nslookup( نیز ، ) Sam spade( در ابزارھای ھک کردن ، مانند است کھ 

nslookup–) ٢شکل ( 

، برای یافتن آدرسھای ) nslookup( ، شما می توانید ، از ) Whois( ھمانند مکانیزم جمع آوری اطلاعات در 
 )IP ( اضافی ، برای سرورھای دیگر میزبانان )hosts ( ھمچنین در کنار یافتن اطلاعاتی ، استفاده نمائید ؛

میتوانید ، آدرسھای        ) NS.NYI.NET.AUTH١( مانند ) Whois( ای معتبر سرورھا در درباره ی نامھ
 )IP ( سرورھای پست الکترونیک )صدای انفجاری کھ در . ، کشف کنید را نیز )سرویس دھنده ھای پستی

جلوه نموده ؛ سادهارحاکی از آن است کھ در عمل ھکینگ ، بسیکاربرد آسان این گونھ ابزار ، بھ گوش می رسد ، 
ھ ب. ھک کردن است نیز از دیگر وسایل ) DNS stuff( . ل را بشناسید در صورتیکھ شما ، عملکرد این وسای

ھت جمع آوری اطلاعاتی دربا کلید ھای مشکل برای کار با آن ، ج) nslookup( جای استفاده از خط فرمان 
داشتھ دسترسی )http://www.dnsstuff.com( سایت ، فقط کافیست کھ بھ وب) DNS( رکوردھای مورد 
. شده اید ، وصل ) online( آنلاین ) DNS( آری ؛ شما بھ یک موتور جستجوی قدرتمند رکوردھای . باشید
را ) www.eccouncil.org( روی وب سایت ) DNS( نمونھ ای از جستجوی رکورد ھای ) ٣( شماره شکل

.ق الذکر ، نشان می دھد بھ وسیلھ ی وب سایت فو

www.eccouncil.orgاز سایت DNSجستجوی رکوردھای –) ٣(شکل



این جستجو ، تمامی رکوردھای مربوط بھ نامھای ساختگی و اصلی وب سایت مورد نظر را و ھمچنین آدرسھای 
 )IP ( ھمھ ی نامھای سرورھا و آدرسھای بدین مفھوم کھ می توانیم. سرورھای وب آنرا نیز ، آشکار می سازد ،
 )IP ( مختص بھ آنھا را کشف نمائیم و این برای ھکر ، یعنی ھمھ چیز. ...

) یادداشت 
بھ تفصیل ، ) سیستمھای ھکینگ ( ، تحت عنوان ) ٥و ٤( گزارش فنی شماره ی برای شما دراین اکسپلویت ،

. تشریح شده است 

) : ARIN( و ) Whois( درک جستجوھای ) ه 

 )Whois ( پیدا کرد ولی امروزه در بسیاری از ، راه تکامل و کاربرد خود را از سیستم عامل یونیکس
، سیستمھای عامل دیگر نیز ، می تواند ، وجود داشتھ باشد و می تواند ، بھ عنوان ابزاری ، برای ھک در اینترنت 

( شده ، برای شخیص دھد کھ چھ کسی ، یک نام ثبت تواند تاین ابزار می.قرار گیرد مورد بھره برداری
Domain (دارد کھ از آن در وب سایت و خود)E-Mail (استفاده می نمایدھای خود ،.

، شامل نام               ) www.Microsoft.com( ، مانند ) URL )uniform resource locatorیک آدرس 
 )Domain ( یعنی)Microsoft.com ( با عملکرد تجاری ، ھمچنین نام یک میزبان )host (ھای یا نام

. می باشد ) www( اری با خاصیت مستع
در )Internet Corporation for Assigned Names and NUMBERS( ؛ ) ICANN( در شرکت 

. مپانی ویژه باشد فقط متعلق بھ یک ک)Domain( تصویب شده است کھ یک نام ) Domain( خصوص ثبت نام 
، در واقع ، حاصل پرسش ھایی را برمی گردانند کھ بازیابی اطلاعات مربوط بھ اشخاص ) Whois( ابزارھای 

. شود را شاملانک اطلاعاتی مربوطھ در ب... و) Domain( در خصوص ثبت یا سازمان ھا ، 

: ابزار ھک 

وری اطلاعاتی است کھ اجازه می دھد تا شما ، بھ ھمھ ی ھوشمند ، در واقع برنامھ ی گرد آ) Whois( یک 
ور ، ، در حیطھ ی کش) Domain( و یا ) host name( ، نام میزبان ) IP( اطلاعات ، درباره ی یک آدرس 

ھا و تلفن ھای مربوط بھ بخش پشتیبان )Administrator( استان ، شھر و ھمچنین نام تامین کننده ی شبکھ ھا ، 
Technical( فنی  - supports ( دسترسی پیدا نمائید ، .

 )ARIN ( در حقیقت ، یک بانک اطلاعاتی از داده ھاست کھ شامل اطلاعاتی در خصوص صاحبان آدرسھای ،
 )IP ( اطلاعاتی  ھایبانک. استاتیک می باشد )ARIN (د ، توسط پرسش ھای ننیز می توان )query (

بھ عنوان نمونھ بھ آدرس . د بھره برداری قرار گیرند ، مور)Whois(ابزارھای
 )http://www.arin.net/whois ( نمائیدمراجعھ.) جستجوی ، )٤شکلARIN ابزاربا استفاده از
 )Whois (را برای آدرس )http://www.yahoo.com (توجھ کنید کھ آدرسھا ، پست ھای . نشان می دھد

این اطلاعات می تواند بھ . ، نھفتھ است ) Whois( ھمگی در حاصل جستجوی ؛ الکترونیک و اطلاعات تلفنی
، مربوط بھ کدام سازمان ) IP( ، یک آدرس    وسیلھ ی یک ھکر اخلاق مدار مورد استفاده قرار گیرد کھ بفھمد 

ل صدمات ناشی از و ھمچنین می تواند بھ وسیلھ ی یک ھکر بدخیم ، مورد استفاده قرار گیرد کھ حداق... بوده و
بھ ھر . عظیم ، بر ضد یک سازمان ، جلوه کند ) مھندسی اجتماعی ( این اتفاق ، می تواند ، بھ شکل یک حملھ ی 

بھ ، ) ARIN( جستجویی از قبیل ی، احتیاج دارید کھ توسط ابزارھاصورت ، بھ عنوان یک حرفھ ای امنیت
بدخیم ، از ان شید کھ سارقن باسترسی داشتھ باشید ؛ ولی مطمئد... لاعاتی شامل داده ھای مردم وبانک ھای اط

. د کرد نی رایانھ ای ، استفاده خواھاین اطلاعات ، بھ جھت آماده سازی حملات ، بر ضد شبکھ ھا



http://www.yahoo.comبرای آدرس ARINخروجی –)٤شکل( 

: یادداشت 

بیرون از آمریکای شمالی ، دفاتر ثبت اینترنتی مخصوص بھ خودشان را آگاه باشید کھ دیگر مناطق جغرافیائی
ھمچنین ]اروپا ، خاورمیانھ ، و قسمتھایی از آسیای مرکزی [)RIRE NCC( از قبیل . دارند 

 )LACNIC ] ( و ]آمریکای لاتین و آدرس ھای اینترنتی ثبت شده ی مربوط بھ کارائیب
  )APNIC (] شبکھ ای آسیا پاسیفیک مرکز اطلاعات[ .

:Whoisتجزیھ و تحلیل خروجی 

د ، متصل یتی کھ این خدمات را ارائھ می دھ، اینست کھ بھ وب سا) Whois(یک راه ساده برای اجرای عمل 
در ذیل ،. را انجام دھید ) Whois(و جستجوی )www.networksolutions.com: برای مثال ( شوید 

.، ارائھ می شود ) www.eccouncil.org( ، روی سایت ) Whois(نتیجھ ی یک 



:یادداشت 
، بھ لحاظ رعایت گزارش فنیکلیھ ی نامھای افراد و سرورھا ، در نتایج حاصل از جستجوی این ابزارھا ، در این 

. ، تغییر یافتھ اند مسائل امنیتی 

Domain ID:D٨١١٨٠١٢٧-LROR
Domain Name:ECCOUNCIL.ORG
Created On:١۴-Dec-١٠:١٣:٠ ٢٠٠١۶ UTC
Last Updated On:١٩-Aug-٢٠٠۴ ٠٣:۴٩:۵٣ UTC
Expiration Date:١۴-Dec-٢٠٠۶ ١٠:١٣:٠۶ UTC
Sponsoring Registrar:Tucows Inc. (R١١-LROR)
Status:OK
Registrant ID:tuTv٢ItRZBMNd۴lA
Registrant Name: Ali Kasraei
Registrant Organization:International Council of E-Commerce Consultants
Registrant Street١:۶٧ Wall Street, ٢٢nd Floor
Registrant Street٢:
Registrant Street٣:
Registrant City:New York
Registrant State/Province:NY
Registrant Postal Code:١٠٠٠۵-٣١٩٨
Registrant Country:US
Registrant Phone:+١.٢١٢٧٠٩٨٢۵٣
Registrant Phone Ext.:
Registrant FAX:+١.٢١٢٩۴٣٢٣٠٠
Registrant FAX Ext.:
Registrant Email:forum@eccouncil.org
Admin ID:tus٩DYvpp۵mrbLNd
Admin Name: Ali Kasraei
Admin Organization:International Council of E-Commerce Consultants
Admin Street١:۶٧ Wall Street, ٢٢nd Floor
Admin Street٢:
Admin Street٣:
Admin City:New York
Admin State/Province:NY
Admin Postal Code:١٠٠٠۵-٣١٩٨
Admin Country:US
Admin Phone:+١.٢١٢٧٠٩٨٢۵٣
Admin Phone Ext.:
Admin FAX:+١.٢١٢٩۴٣٢٣٠٠
Admin FAX Ext.:
Admin Email:ethan@eccouncil.org
Tech ID:tuE١cgAfi١VnFkpu
Tech Name:Jacob Eckel
Tech Organization:International Council of E-Commerce Consultants
Tech Street١:۶٧ Wall Street, ٢٢nd Floor
Tech Street٢:
Tech Street٣:
Tech City:New York
Tech State/Province:NY
Tech Postal Code:١٠٠٠۵-٣١٩٨
Tech Country:US
Tech Phone:+١.٢١٢٧٠٩٨٢۵٣
Tech Phone Ext.:
Tech FAX:+١.٢١٢٩۴٣٢٣٠٠
Tech FAX Ext.:
Tech Email:forum@eccouncil.org
Name Server: ns١.xyz.net
Name Server: ns٢.xyz.net



سطر ، ھدف را نشان می دھد کھ می تواند یک اولین .ه ، در این متون توجھ نمائید بھ چھار ردیف درشت و سیا
. )، شماره تلفن و بھ ھمین ترتیب آدرس فیزیکی شان ، آدرس پست الکترونیکیھمچنین ( . نی یا شخص باشدکمپا

تماسھای بخش فنی یا اداره ی خاص اشاره دارد و دو سطر آخر نیز ، بھ تلفن دومین سطر ، بھ اطلاعاتی چون 
. اشاره دارند ]Domain(]domain name servers( نامھای سرورھای 

 اشارت مھم نگارنده:
با عنایت بھ ذکر این مطلب کھ کلیھ ی اطلاعات مذکور در این سلسلھ مقالات جنبھ ی علمی داشتھ و ھر گونھ

و سازمان ھای ممیزاز آنھا بھ عھده ی شخص خاطی می باشد بھ معرفی آدرس ھای اینترنتیهسو استفاد
:می پردازیم ) Whois( ابزارھای مورد استفاده در مباحث 

 ICANN – www.icann.org ( ١٩٩٨شروع عملکرد از سال  )
 IANA – www.iana.org
 ASO – www.aso.icann.org
 GNSO – www.gnso.icann.org
 CCNSO – www.ccnso.icann.org
 APNIC – www.apnic.net
 ARIN – www.arin.net
 LACNIC – www.lacnic.net
 RIPE – www.ripe.net
 AfriNIC – www.afrinic.net

Whois :
 www.allwhois.com
 www.uwhois.com
 www.internic.net/whois.html



 ابزارھا:

مکانیزممنبعپلاتفرم

سازگار با ھمھ نوع
سیستم عامل

ھمراه با ساپورت
سرویس گیرندگان

وب

www.whois.iana.org

www.arin.net

www.allwhois.com

Web Interface

این برنامھ در کلیھ ی نسخیونیکس
سیستم عامل یونیکس قابل استفاده است

Whois Client

٩٥ویندوز ھای
NT /٢٠٠٠ /XP

www.ipswitch.comWs_ ping pro
pack

٩٥ویندوز ھای 
NT /٢٠٠٠ /XP

www.samspade.org/sswSam Spade

سازگار با ھمھ نوع
سیستم عامل

ھمراه با ساپورت
سرویس گیرندگان

وب

www.samspade.orgSam Spade
Web Interface

٩٥ویندوز ھای 
NT /٢٠٠٠ /XP

www.netscantools.com/nstpromain.htmlNetscan
Tools

Unixھمراه با
X وGTK

GUI
www.c۶۴.org/<١٢۶>nr/xwhoisXwhois

www.gnu.org/software/jwhois/jwhois.htmlJwhoisیونیکس



:یافتن دامنھ ی آدرسھای یک شبکھ 

سیستم ) Subnet mask( ھر ھکر اخلاق مدار ، احتیاج دارد تا بفھمد ، کھ چگونھ ، دامنھ ی مقادیر شبکھ ای یا 
ھستند و جھت اتصال بھ سیستم ھای ھدف ، مورد استفاده ، قابل اسکن شدن) IP( آدرسھای . ھدف را پیدا کند 

و یا یک مرجع ) ARIN( را در دفاتر ثبت اینترنتی از قبیل ، ) IP( شما می توانید ، آدرسھای . قرار می گیرند 
ر اخلاق مدار ، ممکن است بھ ھمچنین یک ھک. ، پیدا کنید ) IANA( صلاحیت دار انتصاب اعداد یکتا ، نظیر 

کار این . اطلاعاتی نظیر نوع شبکھ ھا و یا حتی ، مکان جغرافیائی سیستمھای مورد نظرشان ، احتیاج پیدا نماید 
شما نیز می توانید از . فرستنده ی یک پیغام ، انجام دھد ) IP( را می تواند ، بوسیلھ ی ردیابی آدرسھای 

، جھت شناسائی اینگونھ راھھای ورود ) Neotrace( و)trace route ( ، )visualroute( ابزارھایی چون ، 
نمائید و بھ دیگر اطلاعات ) trace( شما می توانید شبکھ ھای ھدفتان را اینکھ مضافاً . بھ اھداف ، استفاده نمائید 

host( ھای میزبان داخلی رایانھ) IP( ور مثال ، شما می توانید آدرسھایبط. مفید ، دسترسی پیدا کنید 
machines ( را بدست آورید ؛ ھمچنین می توانید ، آدرس )IP( دروازه اینترنتی یک سازمان]Internet ip
gateway[ می توانند در یک حملھ بکار گرفتھ شوند و یا فرآیند اسکن رایانھ بنابراین ، این آدرسھا . را بیابید ،

. ھای ھدف را تقویت بخشند 

) : DNS( رکوردھای تشخیص انواع متفاوت ) و 

را بطور معمول نشان می دھد و بھ شرح مختصر کاربردشان ، اشاره ) DNS( فھرست زیر ، انواع رکوردھای 
: می نماید 

١ (A) آدرس-address: (
.بھ یک آدرسنام میزبان نگاشت-

٢ (SOA ) آغاز اعتبار سنجی–start of Authority: (
) .Domain( برای اطلاعات پاسخگو) DNS( تشخیص سرور -

٣ (CNAME ) نام استاندارد و قانونی–Canonical name : (
. سازی نامھای اضافی و یا مستعار برای رکوردھای آدرس نام -

٤ (MX ) تبادل پستی–mail exchange: (
) .Domain( تشخیص سرورھای پست الکترونیک برای-

٥ (SRV ) سرویس-servise : (
) . directory services( شناسائی سرویس ھایی از قبیل -

٦ (PTR ) اشاره گر-pointer(:
) .host names( بھ نامھای میزبان ) IP( آدرسھای نگاشت-

٧ (NS ) سرویس دھنده ی نام–name server : (
) . Domain( ویس دھنده ھای نام برای شناسائی دیگر سر-



) :Footprinting( در مرحلھ ی رد پا ) Trace route( درک چگونگی عملکرد 

 )Trace route ( یک ابزار ردیاب بستھ یا )Packet - tracking (اکثر سیستم ھا ی عامل ، درمی باشد کھ
پروتکل کنترل کھ حاصل فرستادن یک پیغام بھ اسلوب ،ستعملکرد آن ناشی از آنالیز انعکاسی ا. است موجود

]router or gateway–مسیر یابھا یا دروازه ھا [مانند) hop( بر روی ھر ) ICMP( پیامھای اینترنتی یا 
بوسیلھ ی ) ICMP( پس از آنکھ . و در امتداد ھمان مسیر ، تا رسیدن بھ آدرس یا نشانی مقصد ، می باشد 

time to live( سیر یاب ، بازپس فرستاده شد ، زمان م - TTL ( بوسیلھ ی ھر مسیر یابی کھ در امتداد مسیر
یا ) hop( و این نکتھ بھ ھکر ، اجازه می دھد ، تا معلوم سازد کھ چند ) وجود داشتھ باشد ، کاھش پیدا خواھد کرد 

( مشکلی کھ برای استفاده از ابزار اما .، موجود می باشد ، در امتداد مسیر بین فرستنده تا گیرنده ) مسیر یاب ( 
trace route ( وجود دارد ، آنست کھ ھنگام برخورد با یک فایروال )firewall ( و یا سیستم فیلترینگ یک

packet( مسیریاب  – filtering router ( ؛ مدت زمان انجام عمل )times out ( ، بصورت کاراکتر ستاره ،
) trace route( یک فایروال ، از کشف میزبانان داخلی در یک شبکھ ، توسط ابزار چھاگر. اده می شود نمایش د

جلوگیری می کند ولی برای یک ھکر اخلاق مدار ، نوعی ھشدار است و نشان از حضور یک فایروال دارد ؛ 
از تکنیک ھای مشابھ ، جھت گریز را معطوف این نکتھ نماید کھ ممکن است ، بنابراین ، می تواند ذھنیت ایشان 

. از فایروال ، استفاده شده باشد 

: یادداشت 
، ھمگی از بخشھای ھک سیستم ھستند کھ بھ تفصیل ، ) منظور ، تکنیکھای گریز از فایروال است ( این تکنیکھا 

.ھ شده است پرداختآن مفصلبھ شرح)  ھای ھکینگسیستم( تحت عنوان ، ) ٥و ٤(گزارش ھای فنیدر 

 )Sam spade(بسیاری از ابزار ھک کردن ، یک نسخھ از و )Trace route ( سیستم . را در خود دارند
، )٥( شکل .می پذیردانجام ) Trace( عمل ]< tracert < host name[عامل ویندوز نیز ھمچنین و با دستور 

.نشان می دھد ]www.yahoo.com[آدرس را برای ) Trace route(بعنوان یک مثال ، نتیجھ ی 
) IP( یاھو است ، توجھ نمائید ، کھ در نھایت آدرس ) ISP( ھایی کھ در حال خروج از پیامبھ) ٥( در شکل 
دانستن این آدرس ، برای ھکر اخلاق مدار ، حکم . است را آشکار می سازد ) ٦٨.١٤٢.٢٢٦.٤٢( سرور کھ 

پس انجام اسکن ھای عمیق و بیشتر ، بتواند ، نسبت بھ اقدامات پیش گیرانھ ، سریعاً ، دراعلام خطری را دارد کھ 
. اھتمام ورزد 

www.yahoo.comبرای آدرس  )Trace route( -) ٥( شکل  



 )Tracert ( مکان روترھا ، ) چرا کھ. را در مسیر خود ، تا شبکھ ی مقصد ، شناسائی می کند ) مسیریاب ھا
، کمک می نماید تا ) Tracert( نامگذاری می شوند و این مطلب بھ روترھا ، بر اساس مکان فیزیکشانعموماً ،

.ھکر ، بتواند ، این وسائل را شناسائی کند 

:ر ھک کردن ابزا

Visual( و ) Neotrace ( ، )Visual Route( برنامھ ھای  Lookout ( ھا    ، ھمگی از وسائل ردیابی بستھ
]Packet - tracking[ با یک )GUI (آنھا . بشمار می روند رافیکی کاربر ، بھ مفھوم ویژوال یا رابط گ

را بھ شکل ]Internet Works[مسیر جابجائی بستھ ھا را روی یک نقشھ ، ترسیم می کنند و محل روترھا و 
را انجام داده و در جمع آوری ) Tracert( ان این وسائل ، ھمگی بھ طور یکس. بصری ، قابل تشخیص می سازند 

جمع آوری می نمایند ، نشانآنچھ آنھا یک نمایش بصری ازبھ ھر حال . م ، عمل می نمایند اطلاعات بسان ھ
. می دھند 

) :E-mail Tracking( درک عملکرد ) ز 

تا بداند کھ آیا ؛ گیرنده ی آن ایمیل ، بھ فرستنده یک ایمیل ، اجازه می دھد) E-mail Tracking(نامھ ھای بر
بیشتر برنامھ ھای . آنرا خوانده ، آنرا برای کسانی دیگر ، ارسال نموده ، آنرا تغییر داده و یا آنرا حذف کرده است 

)E-mail Tracking ( بھ وسیلھ ی افزودن )domain name ( بھ آدرس ایمیل ، عمل می نمایند ؛ بطور مثال
]readnotify.com[ . ، بدین مفھوم کھ فایل گرافیکی ، حاوی یک پیکسل گرافیکی کھ عموماً ، برای گیرنده

بنابراین ، وقتی کھ عمل ، روی یک ایمیل ، انجام . غیر قابل توجھ است ، بھ لیست الکترونیکی ، ضمیمھ می شود 
بوطھ را برای فرستنده آن ایمیل می شود ، این فایل گرافیکی، بھ سرورھای بخصوصی ، متصل شده و عملکرد مر

. مخابره می نماید ،

: ابزار ھک کردن 

 )proE-mail Tracking ( و )MailTracking.com ( ھمگی ، ابزارھایی ھستند کھ بھ ھکرھای اخلاق مدار
اده از این س از استف، پبطوریکھ . ، اجازه می دھند تا بھ ردیابی و تعقیب ، پست ھای الکترونیکی ، بپردازند 

: دست یابند کھ عبارتند از ابزار ، می تواند بھ اطلاعاتی 

فرستاده می شود ؟ چھ موقعیک ایمیل ، ) ١

شده است یا نھ ؟ ) forward( آیا یک ایمیل ، ) ٢

آیا ایمیل مذکور ، تغییر یافتھ است یا خیر ؟ ) ٣

کرده است) Log( بھ ایمیل باکس ، ک اصلی میل باکسو اینکھ آیا مالحاصل ردیابی ھنتیجو در نھایت ) ٤

... و )٥



: ھا یا دام گستران وب )web spider( درک عملکرد ) ح 

و ھر شخص دیگری کھ علاقمند بھ جمع آوری پست ھای الکترونیک از ) spammers( ده ھای ھرزنامھ فرستن
یک دام گستر . استفاده نماید ) web spider( ھ دام گستری وب یا می تواند از روشھایی موسوم باینترنت باشد ، 

نماید ؛ بطوریکھ از جمع آوری... از قبیل پست الکترونیک و وب ، علاقمند است کھ اطلاعات بخصوصی را 
کھ در پست ھای الکترونیک مرسوم است بھره جستھ و فھرستی از آنھا را یافتھ ) @ ( روشھای شناسائی علامت 

از را ) @ ( ایگاه داده ، نھفتھ است کھ عمل جستجوی گاھی ، این فھرست ، در یک پ. اید ی برداری می نمو کپ
بنابراین ، می توان نتیجھ گرفت کھ دام گستران وب ، بھ ھر نوع داده . میان رکوردھای موجود ، آسانتر می نماید 

می تواند ، عملکرد دام ھکر بدخیم ، بھ راحتییک . حتی اگر بھ حملھ ، منجر نگردد ، علاقمندند ای در اینترنت ، 
روشی کھ برای . گستری وب را بھ حالت خودکار ، تبدیل نموده و بھ جمع آوری اتوماتیک اطلاعات ، بپردازد 

می شود ، اینست کھ یک فایل با عنوان د پیشنھاوسط نگارندهتوب سایت شما) web spidering( پیشگیری از 
]robots.txt[ را در قسمت )root (دایرکتوری یوب سایت خود ، قرار دھید ، بطوریکھ ، فھرستی از ھمھ

. بھ عمل آید ، در آن ذکر شده باشد محافظتکھ می خواھید از آن ) directories( ھایی 

: نتیجھ گیری

. اصل نمائید داخلی آن ، اطلاع ح–از تحلیل یک سازمان ، در خصوص ساختار پست ھای شغلی ) ١
بھ اطلاعات حیاتی ... و ) google hacking( با استفاده از جستجوھایی چون ھکر ھا بھ راحتی ، می توانند -

. و انواع سرورھا ، اطلاع یابند ) IDS( و سیستم ھای کشف نفوذ از قبیل فایروال ھا 

آگاه ... وبلاگھا و گروھھای خبری و از روشھای جستجوی اطلاعات در خصوص ، اخبار سازمانھا ، در ) ٢
. باشید 

از ھمھ ی منابع عمومی در دسترس ، جھت کشف اطلاعات در مورد شرکت ھدف ، شبکھ ھای داخلی ، ھمچنین -
. اوضاع امنیتی سیستم ھایش ، استفاده نمائید 

. پرداخت لاعات سازمان ، بھ جمع آوری اطدرباره کارمندان یکدرک نمائید کھ چگونھ می توان ) ٣
و یا ھر موتور جستجوی دیگر ، برای یافتن کارمندان یک ) People Search( و ) yahoo( از سایت -

.سازمان ، بھ عنوان یک ھدف ، استفاده نمائید 

. آگاه باشید ) query DNS( از روشھای ویژه ی کسب اطلاع ، بوسیلھ ی ) ٤
Sam( و یا ) DNS stuff ( ، )nslookup( ازبدانید کھ چگونھ- spade ( بوسیلھ یک پرس و جو در میان

شان ، استفاده )IP( و آدرسھای ھا )host( ، بھ جمع آوری اطلاعاتی درباره ی ) DNS( رکوردھای سرورھای 
. بعمل می آید 

. بھ جھت کسب اطلاعات اشخاص یا سازمان ھا ، با خبر باشید ) Whois( از عملکرد ) ٥
)Whois( و )ARIN ( ، )LACNIC ( ، )RIPE NCC ( ، )APNIC( بدانید کھ چگونھ می توان از -

پایگاه ھای داده ی مکان ھای ثبت شده و داده ھای تماس ھای سازمان ھا ، برای جمع آوری اطلاعات ، بھره 
.جست 

. یک سازمان را پیدا نمود ) Domain( نامھای داخلی و خارجی بدانید کھ چگونھ می توان ) ٦
) Domain( اطلاعات مربوط بھ ، ) sam spade( و ) Whois( شما باید قادر باشید کھ بوسیلھ ابزاری چون -

.و روشھای بھره جویی از آن نیز، توصیھ میشود) ARIN( یک سازمان را بیابید ؛ ھمچنین آگاھی از پایگاه داده 



. توان از زیر ساخت ھای فیزیکی شبکھ و سرورھای وب یک سازمان ، آگاه باشید بدانید کھ چگونھ می ) ٧
Neo trace ( ، )Visual( از ابزارھایی چون - Route ( و یا )Visual Lookout ( برای داشتن یک دید

ازمان را این ابزار ، مختصات فیزیکی سرورھای یک س. استفاده نمائید گرافیکی از مسیرھای داخلی یک شبکھ ، 
.بھ شما ، نشان می دھند 

. یا تعقیب قرار داد ن پست ھای الکترونیکی یک سازمان را مورد ردیابی بدانید کھ چگونھ می توا) ٨
بھ ردیابی و تعقیب پست ھای الکترونیک ) e-mail Tracking( شما باید قادر باشید کھ بوسیلھ برنامھ ھای -

جھت کسب اطلاعات بیشتر در خصوص نقاط آسیب پذیری از این دست ، تلاش سازمانھای ھدف ، پرداختھ و بھ 
. نمائید 
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