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André Bahia

18 anos | Janauba - MG

"Segundo Steve Jobs, um dos fundadores da empresa “Apple”, a
tecnologia move o mundo. Contudo, os avangos tecnoldégicos nao
trouxeram apenas avangos a sociedade, uma vez que bilhdes de pessoas
sofrem a manipulagcao oriunda do acesso aos seus dados no uso da
internet. Nesse sentido, esse processo é executado por empresas que
buscam potencializar a notoriedade dos seus produtos e conteudos no
meio virtual. Sob tal 6tica, esse cenario desrespeita principios importantes
da vida social, a saber, a liberdade e a privacidade.

De acordo com Jean Paul Sartre, o homem é condenado a ser livre. Nessa
I6gica, o uso de informacdes do acesso pessoal para influenciar o usuario
confronta o pensamento de Sartre, visto que o individuo tem sua liberdade
de escolha impedida pela imposicao de conteudos a serem acessados.
Dessa forma, a internet passa a ser um ambiente pouco democratico e
torna-se um reflexo da sociedade contemporanea, na qual as relagoes de
lucro e interesse predominam. Faz-se imprescindivel, portanto, a
dissolucao dessa conjuntura.

Outrossim, é valido ressaltar que, conforme Immanuel Kant, o principio da
ética é agir de forma que essa acao possa ser uma pratica universal. De
maneira analoga, a violacao da privacidade pelo acesso aos dados virtuais
sem a permissao das pessoas vai de encontro a ética kantiana, dado que
se todos os cidadaos desrespeitassem a privacidade alheia, a sociedade
entraria em profundo desequilibrio. Com base nisso, o uso de informacoes
virtuais é prejudicial a ordem social e, por conseguinte, torna-se
contestavel quando executado sem consentimento.

Em suma, sao necessarias medidas que atenuem a manipulacao do
comportamento do usuario pelo controle de dados na internet. Logo, a fim
de dar liberdade de escolha ao individuo, cabe as empresas de tecnologia
solicitar a autorizacdao para o uso dessas informagodes, por meio de
adverténcias com linguagem clara, tendo em vista a linguagem técnica
utilizada, atualmente, por avisos do tipo. Ademais, compete ao cidadao
ficar atento a essa questao, de modo a cobrar e pressionar essas empresas.
Enfim, a partir dessas acoes, as tecnologias, como disse Steve Jobs,
moverao o mundo para frente."



Carolina Mendes Pereira
18 anos | Natal - RN

"Em sua canc¢ao "Pela Internet", o cantor brasileiro Gilberto Gil louva a quantidade
de informacgodes disponibilizadas pelas plataformas digitais para seus usuarios. No
entanto, com o avanco de algoritmos e mecanismos de controle de dados
desenvolvidos por empresas de aplicativos e redes sociais, essa abundancia vem
sendo restringida e as noticias, e produtos culturais vém sendo cada vez mais
direcionados - uma conjuntura atual apta a moldar os habitos e a
informatividade dos usudrios. Desse modo, tal manipulagao do comportamento
de usuarios pela selecao prévia de dados é inconcebivel e merece um olhar mais
critico de enfrentamento.

Em primeiro lugar, é valido reconhecer como esse panorama supracitado é capaz
de limitar a propria cidadania do individuo. Acerca disso, é pertinente trazer o
discurso do filésofo Jurgen Habermas, no qual ele conceitua a agao comunicativa:
esta consiste na capacidade de uma pessoa em defender seus interesses e
demonstrar o que acha melhor para a comunidade, demandando ampla
informatividade prévia. Assim, sabendo que a cidadania consiste na luta pelo
bem-estar social, caso os sujeitos nao possuam um pleno conhecimento da
realidade na qual estao inseridos, e de como seu préximo pode desfrutar do bem
comum - ja que suas fontes de informacoes estao direcionadas -, eles serao
incapazes de assumir plena defesa pelo coletivo. Logo, a manipulacao do
comportamento nao pode ser aceita em nome do combate, também, ao
individualismo e do zelo pelo bem grupal.

Em segundo lugar, vale salientar como o controle de dados pela internet vai de
encontro a concepc¢ao do individuo pés-moderno. Isso porque, de acordo com o
filosofo pos-estruturalista Stuart-Hall, o sujeito inserido na pés-modernidade é
dotado de multiplas identidades. Sendo assim, as preferéncias e ideias das
pessoas estao em constante interacdao, o que nao pode ser limitado pela prévia
selecao de informacgdes, comerciais, produtos, entre outros. Por fim, seria
negligente nao notar como a tentativa de tais algoritmos de criar universos
culturais adequados a um gosto de seu usuario criam uma falsa sensacao de
livre-arbitrio e tolhe os multiplos interesses e identidades que um sujeito poderia
assumir.

Portanto, sao necessarias medidas capazes de mitigar essa problematica. Para
tanto, as instituicoes escolares sao responsaveis pela educacao digital e
emancipacao de seus alunos, com o intuito de deixa-los cientes dos mecanismos
utilizados pelas novas tecnologias de comunicacao e informacao e torna-los mais
criticos. Isso pode ser feito pela abordagem da tematica, desde o ensino
fundamental - uma vez que as geragoes estao, cada vez mais cedo, imersas na
realidade das novas tecnologias -, de maneira ludica e adaptada a faixa etaria,
contando com a capacitacao prévia dos professores acerca dos novos meios
comunicativos. Por meio, também, de palestras profissionais das areas da
informatica que expliguem como os alunos poderao ampliar seu meio de
informagdes e demonstrem como lidar com tais seletividades, havera um
caminho tracado para uma sociedade emancipada.”



Clara de Jesus
18 anos | Aracaju - SE | @ _claradejesus_

""Black Mirror” € uma série americana que retrata a influéncia da tecnologia
no cotidiano de uma sociedade futura. Em um de seus episédios, é
apresentado um dispositivo que atua como uma baba eletrbnica mais
desenvolvida, capaz de selecionar as imagens e os sons que os individuos
poderiam vivenciar. Nao distante da ficcao, nos dias atuais, existem algoritmos
especializados em filtrar informagdes de acordo com a atividade “online” do
cidadao. Por isso, torna-se necessario o debate acerca da manipulacao do
comportamento do usuario pelo controle de dados na internet.

Primeiramente, & notavel que o acesso a esse meio de comunicacao ocorre de
maneira, cada vez mais, precoce. Segundo pesquisa divulgada pelo IBGE, no
ano de 2016, apenas 35% dos entrevistados, que apresentavam idade igual ou
superior a 10 anos, nunca haviam utilizado a internet. Isso acontece porque,
desde cedo, a crianca tem contato com aparelhos tecnolégicos que
necessitam da disponibilidade de uma rede de navegagao, que memoriza
cada passo que esse jovem individuo da para tracar um perfil de interesse
dele e, assim, fornecer assuntos e produtos que tendem a agradar ao usuario.
Dessa forma, o uso da internet torna-se uma imposicao viciosa para relagoes
socio-econémicas.

Em segundo lugar, o ser humano perde a sua capacidade de escolha.
Conforme o conceito de “Mortificacao do Eu”, do sociélogo Erving Goffman, é
possivel entender o que ocorre na internet que induz o individuo a ter um
comportamento alienado. Tal preceito afirma que, por influéncia de fatores
coercitivos, o cidadao perde seu pensamento individual e junta-se a uma
massa coletiva. Dentro do contexto da internet, o usuario, sem perceber, é
induzido a entrar em determinados sites devido a um “bombardeio” de
propagandas que aparece em seu dispositivo conectado. Evidencia-se,
portanto, uma falsa liberdade de escolha quanto ao que fazer no mundo
virtual.

Com o intuito de amenizar essa problematica, o Congresso Nacional deve
formular leis que limitem esse assédio comercial realizado por empresas
privadas, por meio de direitos e puni¢cdes aos que descumprirem, a fim de
acabar com essa imposicao midiatica. As escolas, em parceria com as familias,
devem inserir a discussao sobre esse tema tanto no ambiente doméstico
quanto no estudantil, por intermédio de palestras, com a participacao de
psicologos e especialistas, que debatam acerca de como agir “online”, com o
objetivo de desenvolver, desde a infancia, a capacidade de utilizar a
tecnologia a seu favor. Feito isso, o conflito vivenciado na série nao se tornara
realidade."



David Klinsman
20 anos | Imperatriz - MA | @davidklinsman

"Para o pensador francés Pierre Bourdieu, “aquilo que foi criado para ser um
instrumento de democracia, ndo deve ser convertido em uma ferramenta de
manipulagao“. Essa visao, embora correta, nao é efetivada no hodierno cenario
global, sobretudo no Brasil, posto que se tornou frequente a manipulagao do
comportamento do usuario pelo controle de dados na internet, nas diversas
relagoes cotidianas. Isso ocorre, ora em funcao do despreparo civil, ora pela
inacao das esferas governamentais para conter esse dilema. Assim, hao de ser
analisados tais fatores, a fim de que se possa liquida-los de maneira eficaz.

A priori, € imperioso destacar que a manipulacao da conduta dos usuarios, pelo
controle dos seus dados nas plataformas virtuais, é fruto do despreparo civil para
lidar com a influéncia das tecnologias. Isso porque, mediante a auséncia de uma
orientacao adequada, os individuos sao expostos, cotidianamente, a conteudos
selecionados por algoritmos que direcionam os materiais, segundo os gostos
pessoais. Esse panorama se evidencia, por exemplo, quando se observa a
elaboracao superficial de um “ranking” diario de informacées em plataformas
digitais como “Twitter’, em que o grau de relevancia da disposi¢cao de conteudos
ja é pré-determinado. Logo, é substancial a alteracao desse quadro que vai de
encontro a possibilidade de escolha inerente ao homem.

Outrossim, é imperativo pontuar que a manipulacao dos atos de usudrios da
internet, devido ao controle de dados desse publico, deriva, ainda, da baixa
atuacao dos setores governamentais, no que concerne a criacao de mecanismos
que coibam tais recorréncias. Isso se torna mais claro, por exemplo, ao se
observar o recente cenario das eleicoes ocorridas em paises da América Latina,
como Colémbia, México e Brasil, em que a difusao desordenada de informagdes
equivocadas, sem efetivas intervencées do Estado, induziram o comportamento
do eleitor. Ora, se um governo se omite diante uma questao tao importante,
entende-se, assim, o porqué de sua continuacdo. Desse modo, faz-se mister a
reformulacao dessa postura estatal de forma urgente.

Depreende-se, portanto, a necessidade de se combater a manipulacao do
comportamento dos usuarios pelo controle de dados na internet. Para tanto, cabe
ao Ministério da Educacao — ramo do Estado responsavel pela formacao civil —
inserir, nas escolas, desde a tenra idade, a disciplina de Educacao Digital, de
cunho obrigatério em funcao da sua necessidade, além de difundir campanhas
instrucionais, por meio das midias de grande alcance, para que o sujeito aja
corretamente segundo as préprias necessidades e escolhas. Ademais, o Governo
Central deve impor sangoes a empresas, em especial as virtuais, que criam perfis
de usudrios para influenciar suas condutas, por via da instauracao de Secretarias
planejadas para a atuagao no ambiente digital, uma vez que tais plataformas
padecem de fiscalizacbes efetivas, com o fito de minorar o controle de
comportamentos por particulares. Quica, assim, tal hiato reverter-se-a, sobretudo
na perspectiva tupiniquim, fazendo “jus”, deveras, aquilo que fora apregoado pelo
pensador francés Bourdieu."



Fabricio Vitorino
18 anos | Rio Claro - SP | @ fabriciovds_

"Apos o fim da Guerra Fria, em 1990, e o estabelecimento do capitalismo
em praticamente todo o mundo, as empresas utilizam-se cada vez mais
dos meios midiaticos e da tecnologia para promoverem seus produtos de
maneira direcionada e flexibilizada aos consumidores. Com efeito, nota-se
crescente numero de pessoas consumistas e endividadas, problema
agravado na contemporaneidade. Assim, cabe a analise acerca de causas,
consequéncias e possivel solugcao da problematica.

Mormente, é importante ressaltar os fatores que possibilitaram o aumento
da influéncia midiatica. Adorno e Horkheimer, dois importantes filésofos
da escola de Frankfurt, definiram como industria cultural a padronizacao e
massificacao dos produtos como forma de lucratividade. Tais métodos,
aliados as facilidades que a tecnologia traz em rastrear os sites de compras
visitados pelo consumidor, permitem a manipulagcao das pessoas por meio
de propagandas direcionadas. Desse modo, como dito por Theodor
Adorno, os cidadaos tém a liberdade de escolher sempre a mesma coisa;
algo grave, tendo em vista o ferimento do direito de escolha do individuo.

Vale também ressaltar os efeitos desse fendmeno. De acordo com uma
pesquisa publicada no portal G1, os brasileiros passam cerca de 4 horas
diarias conectados a rede. Como grande parte do conteudo na internet é
moldada ao usuario, é cada vez mais comum encontrar pessoas que
passam horas assistindo, ouvindo ou lendo coisas de interesse proprio, pois
essas pessoas sao bombardeadas diariamente com sugestdoes que
atendem ao seu perfil. Dessa maneira, os individuos tém sua opiniao e
comportamento moldados inconscientemente, podendo criar padroes
consumistas, algo que gera endividamento e desperdicio e precisa mudar
urgentemente.

Depreende-se, portanto, que o controle dos dados na internet pode ser
muito prejudicial ao cidadao e necessita de mais atencao. O governo
federal, como instituicao regulamentadora da internet e propaganda, deve
criar medidas que controlem e reduzam a publicidade direcionada, por
meio da fiscalizacao e criacao de leis que exijam a transparéncia das
empresas. Espera-se, com isso, que os brasileiros possam ter a liberdade de
escolha garantida e, assim, sejam menos manipulados pela midia, como
Adorno e Horkheimer defendiam."”



Fernanda Carolina Santos
18 anos | Belo Horizonte - MG

"No filme “Matrix“, classico do género ficcao cientifica, o protagonista Neo é
confrontado pela descoberta de que o mundo em que vive é, na realidade, uma
ilusao construida a fim de manipular o comportamento dos seres humanos, que,
imersos em maquinas que mantém seus corpos sob controle, sao explorados por
um sistema distopico dominado pela tecnologia. Embora seja uma obra ficcional,
o filme apresenta caracteristicas que se assemelham ao atual contexto brasileiro,
pois, assim como na obra, os mecanismos tecnoldgicos tém contribuido para
alienacao dos cidadaos, sujeitando-os aos filtros de informacdes impostos pela
midia, o que influencia negativamente seus padroes de consumo e sua
autonomia intelectual.

Em principio, cabe analisar o papel da internet no controle do comportamento
sob a perspectiva dos socidlogo contemporaneo Zygmunt Bauman. Segundo o
autor, o crescente desenvolvimento tecnoldgico, aliado ao incentivo ao consumo
desenfreado, resulta numa sociedade que anseia constantemente por produtos
novos e por informagoes atualizadas. Nesse contexto, possibilita-se a ascensao, no
meio virtual, de empresas que se utilizam de algoritmos programados para
selecionar o conteudo a ser exibido aos internautas com base em seu perfil
socioecondmico, oferecendo anuincios de produtos e de servigos condizentes com
suas recentes pesquisas em sites de busca ou de compras. Verifica-se, portanto, o
impacto da midia virtual na criagao de necessidades que fomentam o consumo
entre os cidadaos.

Ademais, a influéncia do meio virtual atinge também o ambito intelectual. Isso
ocorre na medida em que, ao ter acesso apenas ao conteudo previamente
selecionado de acordo com seu perfil na internet, o individuo perde contato com
pontos de vistas que divergem do seu, o que compromete significativamente a
construcao de seu senso critico e de sua capacidade de dialogo. Dessa maneira,
surge uma massa de internautas alienados e despreocupados em checar a
procedéncia das informacodes que recebem, o que torna ambiente virtual propicio
a disseminagcao das chamadas “fake news".

Assim, faz-se necessaria a atuacao do Ministério da Educacao, em parceria com a
midia, na educacao da populacao — especialmente dos jovens, publico mais
atingido pela influéncia digital — acerca da necessidade do posicionamento
critico quanto ao conteudo exposto sugerido na internet. Isso deve ocorrer por
meio da promocao de palestras, que, ao serem ministradas em escolas e
universidades, orientem os brasileiros no sentido de buscar informacao em fontes
variadas, possibilitando a construcao de senso critico. Além disso, cabe as
entidades em governamentais a elaboracao de medidas que minimizem os
efeitos das propagandas que visam incentivar o consumismo. Dessa forma, sera
possivel tornar o meio virtual um ambiente mais seguro e democratico para a
populacgao brasileira."



lohana Freitas
18 anos | Brasilia - DF

"Por consequéncia da Revolucao Cientifica, o acesso a tecnologia favorece
contato com uma farta veiculagao de informagdes, as quais sao
constantemente manipuladas. Nesse sentido, o controle de dados
presente da internet reverbera uma arquitetura de comportamento da
sociedade, sendo imperiosa a ampliacao de medidas a fim de minimizar
os impactos ocasionados por esse cenario. Ademais, € fulcral ressaltar a
auséncia de pensamento critico como causa, bem como os prejuizos
sociais fomentados em decorréncia disso.

Em primeiro plano, urge analisar a falta de criticismo dos usuarios
mediante a internet. Nesse contexto, a falta de percepcao critica acerca
das informacgdes adquiridas nas redes por parte dos individuos implica
uma falsa ideia de liberdade de escolha, ja que os meios de comunicagao
definem a nocao de mundo do seus usuarios. Com efeito, tal conjuntura é
analoga a “menoridade intelectual”, proposta por Kant, a qual caracteriza a
falta de autonomia dos individuos sobre seus intelectos, uma vez que a
sociedade torna-se refém da manipulacao de dados da internet e,
consequentemente, tem seu comportamento moldado.

Outrossim, questoes sociais estao intimamente ligadas ao controle de
informagoes na internet. Nesse ambito, a cegueira moral, fenédmeno
exposto por José Saramago em sua obra "Ensaio sobre Cegueira®,
caracteriza a alienacao da sociedade frente as demais realidades sociais, a
qual é fomentada pela restricao do pleno acesso a informacao pelos meios
de comunicacao. Dessa feita, as redes sociais propiciou a formacao de
“bolhas sociais*, de modo a manipular o comportamento do individuo,
além de restringir sua ideia acerca da conjuntura vivida.

Em sintese, medidas devem ser efetivadas a fim de mitigar os impactos
causados pelo controle de dados na internet. Desse modo, as escolas
devem promover a educacao em informatica, por meio de aulas sobre uso
consciente da tecnologia e da informacdao — as quais utilizam
computadores e celulares — com vistas a induzir o pensamento critico
desde a infancia. Além disso, cabe a sociedade efetivar o uso consciente da
internet, por intermédio do policiamento acerca da obtencao de
informacgoes, as quais devem ser originadas de fontes confiaveis — com o
intuito de assegurar uma mudanc¢a de pensamento social. Dessa forma,
garantir-se-a o combate a manipulagao do comportamento do usuario
pelo controle de dados na internet."



Isabel Petrenko
18 anos | Rio de Janeiro - RJ | @ipetrenkod

"Em “O jogo da imitacao”, o personagem Alan Turing prejudica o avanco da
Alemanha nazista, quando consegue decifrar os algoritmos correspondentes ao
projeto de guerra de Hitler. Diante disso, pode-se observar, desde a segunda
metade do século XX, a relevancia do conhecimento tecnoldgico para atingir
certos objetivos. Contudo, diferentemente desse contexto, atualmente, utiliza -se,
muitas vezes, a tecnologia nao para o bem coletivo, como no filme, mas para
vantagens individuais, mediante a manipulacao de dados de usuarios da internet.
Destarte, é fundamental analisar as razoes que tornam essa problematica uma
realidade no mundo contemporaneo.

Em primeiro lugar, cabe abordar a dificuldade de regulacao dos sites quanto ao
acesso aos dados de quem esta inserido no ambiente virtual. Segundo o filésofo
Kant, a pessoa é um fim em si mesma, e nao um meio de conseguir atingir
interesses particulares. Nesse sentido, rompe- se com tal légica humanista ao
verificar-se que, hoje, muitas empresas transformam o consumidor em um
instrumento de lucro. Isso ocorre porque os entraves para o controle da
manipulagao, caracterizados pela dificuldade de identificagdo dos agentes de tal
acao, inviabilizam a protecao dos usuarios, sobretudo nas redes sociais, que sao o
principal elo de ligacdo das pessoas com as empresas e suas propagandas
publicitarias. Por conseguinte, os individuos sao bombardeados por anuncios, que
contribuirdao para tracar perfis individuais, direcionar o consumo e, ainda,
influenciar as escolhas e os gostos de cada um.

Ademais, outro fator a salientar é a falta de informacao no que tange a internet.
Com o advento da Terceira Revolucao Industrial, nota-se uma populacao cada vez
mais rodeada de tecnologia, porém, despreparada para lidar com ela. Percebe-se,
em grande parte das instituicoes de ensino, que a educacao é incompleta, visto
que, apesar de, desde a infancia, ter contato com computadores e celulares, a
crianca cresce sem saber discernir corretamente quais dados podem ser publicos
e como protegé-los de sistemas inteligentes. Logo, € mister providenciar uma
reconfiguracao no ensino para formar individuos conscientes dos riscos que a
internet pode oferecer.

Torna-se evidente, portanto, que a manipulagcao do comportamento do usuario é
nociva ao direito dele a privacidade. Assim, cabe ao Executivo combater a
manipulacao de dados, mediante o investimento no Ministério de Ciéncia e
Tecnologia, que aprimorara a fiscalizagao dos sistemas virtuais das empresas e
desenvolvera um setor de tecnologia da informac¢ao, rumo a ampla protecao dos
usuarios do ambiente cibernético. Outrossim, compete ao Legislativo inserir na
grade curricular disciplinas como Informatica e Educac¢ao Tecnoldgica, por meio
da alteracao na Lei de Diretrizes e Bases da Educacao, a qual permitira um
suporte de ensino sobre as ameacas aos dados virtuais e sobre como lidar com as
redes sociais, a fim de criar uma maior preocupagcdao com a segurang¢a das
informacgoes. Dessa forma, sera possivel construir uma sociedade mais autbnoma
e menos guiada pelos interesses empresariais."



Isabella Campolina
20 anos | Sete Lagoas - MG | @isabellacampolina

"Em meados do século XX, durante o periodo da Segunda Guerra Mundial, foi
desenvolvida a internet. A principio, tal ferramenta tinha como objetivo facilitar a
comunicacgao bélica e, por isso, era restrita a um determinado grupo de pessoas.
Entretanto, apds o término da guerra a internet foi difundida e alcangou novos
publicos. Além disso, foram atribuidas novas funcées a ferramenta que
contribuiram para sua popularizacao. Atualmente, a tecnologia virtual faz parte
da vida da maior parte da populacao brasileira, seja para lazer, seja para trabalho.
Contudo, embora a internet ofereca acesso a todo tipo de conteudo, ela se vale
de mecanismos de controle de dados que manipulam a disposicao das
informacgoes. Dessa maneira, em razao do Capitalismo e do ensino tradicionalista,
a manipulacao do comportamento do usuario pelo controle de dados da internet
torna-se evidente e problematico.

Em primeiro plano, o sistema econdmico capitalista corrobora o problema, na
medida em que se vale do ambiente virtual para obter lucro com o
desenvolvimento do comércio online. Isso pode ser verificado com o aumento de
lojas e, consequentemente, de propagandas virtuais. Com isso, foram
desenvolvidos padroes de rastreamento de dados do usuario a fim de
personalizar as propagandas de acordo com o tipo de consumidor. Esse
mecanismo contribui para o aumento das vendas, ja que o individuo é sutilmente
persuadido a comprar um produto que, provavelmente, jd o interessava. Dessa
forma, cada cidadao é afetado diretamente por mecanismos de venda e nem
sempre tem conhecimento disso, prejudicando, pois, a democracia pela restricao
indireta da liberdade individual.

Ademais, o falho sistema de ensino — no que diz respeito as novas tecnologias —
contribui para ocorréncia do problema. Isso se confirma com a permanéncia de
um ensino tradicionalista, que exclui os aparelhos tecnolégicos da rotina escolar,
em oposicao a constante modernizacao dos aparelhos. Estes, ao invés de serem
incorporados a vida escolar para serem compreendidos e ressignificados como
ferramentas Uteis ao conhecimento, sao duramente combatidos das salas de aula
por serem majoritariamente utilizados para entretenimento. Assim, sem o
conhecimento a respeito das possiveis maneiras de se usar internet e dos
mecanismos nela presentes, o usuario torna-se vulneravel diante da manipulacao
do seus dados, o que prejudica harmonia social do espago virtual e, por
consequéncia, a plena vivéncia da cidadania.

Logo, a fim de mitigar o problema é preciso isto: que o Ministério da Educacao
integre a grade curricular o ensino sobre o uso seguro e consciente da internet
por meio da realizacao de projetos que expliqguem e exemplifiquem como o
controle de dados é feito e como isso afeta o individuo. Tal acdo devera alertar os
cidadaos para que eles se tornem mais autbnomos ao usar a ferramenta. Além
disso, o Governo Federal deve criar campanhas que sejam veiculadas as midias
abordando o tema em questao. Dessa maneira, a parcela da populagao que nao
frequenta mais a escola também é informada e alertada para se precaver."
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Ivina Aratjo
21 anos | Santa Quitéria - CE | @ivina_araujo

"Em um dos episoédios da série televisiva “Black Mirror®, é retratada a aceitacao de
padroes de comportamentos na Internet pelo individuo como uma forma de ser
aceito pela sociedade mesmo que, muitas vezes, este discorde daqueles. De maneira
similar a realidade, nota-se que, no Brasil, a questao da manipulacao dos usuarios no
ambiente virtual em nada difere do enredo ficcional citado, pois a falta de um
guestionamento contundente pelas esferas midiatico e social acerca da tematica é
uma marca constante neste pais. Diante disso, é imprescindivel discutir novas
metodologias ativas no intuito de estimular o desenvolvimento do senso critico dos
cidadaos e eliminar as mazelas trazidas pela problematica.

Nesse sentido, observa-se a influéncia midiatica na atual conjuntura, ja que, desde a
Revolucao Técnico-Cientifica, com a criacao de artigos tecnolégicos de preco acessivel
e que possibilitam o acesso a informacdes em escala global, até a
contemporaneidade, com a popularizacao dessas tecnologias devido ao surgimento
das redes sociais, por exemplo, nota-se que o individuo encontrou nesses produtos
uma forma de expressar seus pensamentos e de ter acesso a conhecimentos variados.
Todavia, a0 mesmo tempo em que a midia proporciona essa liberdade também a
limita, utilizando para isso o emprego de algoritmos que regulam o fluxo de
informagoes que chegam os usuarios, a exemplo da plataforma digital Netflix. Por
conseguinte, ha a criacao de uma “bolha“, em que os individuos possuem acesso
apenas a conteudos de seu interesse, o que interfere negativamente na formacao do
seu pensamento por nao abordar integralmente os assuntos existentes. Desse modo,
o jovem, por ainda estar construindo sua personalidade, é facilmente suscetivel a
adquirir os conteudos sem o devido questionamento, impossibilitando o pleno
desenvolvimento de seu senso critico.

Nessas circunstancias, deve-se ressaltar a importancia econémica da problematica.
Em face disso, Adorno traz em seus trabalhos o conceito de Industria Cultural, em
que ha uma objetificacgo do homem pela midia, passando este a seguir os
comportamentos ditados pela seara midiatica. Seguindo essa linha de pensamento,
as empresas que utilizam os dados dos usudrios presentes na Internet para promover
seus produtos estariam interessados nao no bem-estar do individuo, mas nas
benesses econémicos, promovendo a circulacdo de ideias e mercadorias com
auséncia de um conteudo critico, permitindo com isso a massificacdo desses
comportamentos. Dessa maneira, entende-se essa questao como uma problematica
cuja resolucao deve ser imediata.

Destarte, € mister a unidao entre a seara midiatica e a sociedade afim de mostrar a
essencialidade da reeducacao dos cidaddos para a eliminacao dessa pratica na
sociedade. Para tanto, a midia, em parceria com as instituicdes privadas, deve
reformular os algoritmos presentes nos meios midiaticos, adotando formas mais
abrangente de disponibilizar os conteudos de forma integral nas midias, no intuito de
proporcionar uma maior variedade de op¢des aos individuos. Ademais, em sinergia
com a sociedade, deve propor a discussdo da tematica mediante a criagcao de
campanhas publicitarias e programa de debates, em busca de estimular o individuo
a desenvolver o seu senso critico e instigar a busca de conhecimento de forma mais
completa. S6 assim sera possivel evitar que casos, como da série “Black Mirror”,

venham a ocorrer."
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Jamiille Borges
18 anos | Aracaju - SE | @jamiilleborges

"A série britanica “Black Mirror” é caracterizada por satirizar a forma como a
tecnologia pode afetar a humanidade. Dentre outros temas, o seriado aborda
a influéncia dos algoritmos na opiniao e no comportamento das personagens.
Fora da ficcao, os efeitos do controle de dados nao sao diferentes dos da
trama e podem comprometer o senso critico da populacao brasileira. Assim,
faz-se pertinente debater acerca das consequéncias da manipulagcao do
comportamento do usuario pelo controle de dados na internet.

Por um lado, a utilizacao de algoritmos possui seu lado positivo. A internet
surgiu no periodo da Guerra Fria, com o intuito de auxiliar na comunicacao
entre as bases militares. Todavia, com o passar do tempo, tal ferramenta
militar popularizou-se e abandonou, parcialmente, a caracteristica puramente
utilitaria, adquirindo funcao de entretenimento. Hoje, a internet pode ser
utilizada para ouvir musicas, assistir a filmes, ler noticias e, também, se
comunicar. No Brasil, por exemplo, mais da metade da populacao esta
“conectada” - de acordo com pesquisas do Instituto Brasileiro de Geografia e
Estatistica (IBGE) -, o que significa a consolidagao da internet no pais e, nesse
contexto, surge a relevancia do uso de dados para facilitar tais acoes.

Por outro lado, o controle de dados ressalta-se em seu lado negativo. Segundo
o socidlogo Pierre Levy, as sociedades modernas vivem um fenébmeno por ele
denominado “Novo Diluvio” - termo usado para caracterizar a dificuldade de
“escapar” do uso da internet. Percebe-se que o conceito abordado
materializa-se em apontamentos do IBGE, os quais expdoem que cerca de 85%
dos jovens entre 18 e 24 anos de idade utilizaram a ferramenta em 2016. Tal
quadro é preocupante quando atrelado aos algoritmos, pois estes causam,
principalmente, nos jovens a reducao de sua capacidade critica - em
detrimento de estarem sempre em contato com informagodes unilaterais, no
tocante ao ponto de vista, e pouco distoantes de suas proprias vivéncias e
opiniodes -, situagcao conhecida na Sociologia como “cognicao preguicosa” - a
qual culmina na manipulacao do ser.

Entende-se, portanto, que é necessario que a populacao entenda os riscos do
controle de dados. Desse modo, cabe as escolas desenvolverem a percepc¢ao
dos perigos da “cognicao preguicosa” para a formacao da visao de mundo dos
seus alunos, mediante aulas de informatica unidas a disciplina de Sociologia -
voltadas para uma educacao nao sé técnica, mas social das novas tecnologias
-, a fim de ampliar nos jovens o interesse por diferentes opinides e,
consequentemente, reduzir os efeitos adversos da problematica. Posto isso,
sera superado o controle do comportamento do usudrio e ndo mais viveremos
em um Brasil analogo a trama de “Black Mirror™."
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Lais Mesquita
18 anos | Fortaleza - CE | @laismcamara

"A maior parte da populacao mundial do século XXI tem acesso a internet,
porém esse limitado devido ao uso que “sites” e aplicativos dao aos dados
de seus usuarios. Tais informacoes, em geral, sdo usadas para restringir o
contato destes apenas aquilo que se alinha ao pensamento deles e para
difundir padroes e atitudes dominantes, manipulando, portanto, o
comportamento de seus usuarios.

Em primeira analise, a restricao do acesso a informacgodes ocorre por meio
da disponibilizacao ao usuario apenas daquilo que esta associado a
conteudos que foram bem avaliados por ele. As consequéncias disso foram
mostradas em um episddio da série “Black Mirror, no qual um professor
separou a turma em dois grupos e forneceu a cada um informacoes
diferentes sobre o mesmo assunto. Ao colocar os alunos para debater,
conflitos surgiram, pois cada grupo tomou as informacgdes que recebeu
como verdade absoluta. Isso mostra que o acesso a informacoes
selecionadas pode influenciar comportamentos negativamente.

Ademais, o controle de dados impulsiona a industria cultural, teoria criada
pelos socidlogos Adorno e Horkheimer. Segundo esta, a cultura de
determinado local é substituida por uma que se sobressai, fendmeno
intensificado pelo controle de dados, uma vez que os elementos da cultura
ser difundida sao vinculados a postagem com conteudo de interesse do
usuario. Isso causa perda de identidade dos povos devido ao desapego a
tradicoes e simbolos da cultura destes em prol de uma cultura unica.

Tendo em vista a problematica debatida, fica evidente que medidas
devem ser tomadas. Cabe, entao, aos desenvolvedores de “sites” e de
aplicativos a nao restricao de informacoes e a desvinculacao de padroes
culturais estrangeiros a postagens. Isso deve ser feito por meio do fim de
algoritmos que enquadrem os usuadrios em perfis e que valorizam
elementos de outras culturas em detrimento da cultura destes. Assim, eles
terao amplo acesso aos conteudos disponiveis na internet sem abandonar
as suas tradicoes, ajudando a reverter a teoria da industria cultural e a
situacao apresentada em “Black Mirror*."
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Laura Elisa Viana
18 anos | Mariana - MG | @lauraelisav

"O Marco Civil da Internet, lei aprovada em 2014, assegura aos cidadaos
brasileiros direitos e deveres referentes ao uso dos espacos virtuais na
contemporaneidade. Embora seja uma importante conquista por reiterar a
liberdade de expressao e o direito a privacidade, essa legislacao esta
ameacada pela manipulagcao do comportamento dos usuarios pelo controle
de dados na internet, pratica que favorece os interesses de grupos
empresariais e politicos. Nesse cenario, a falsa liberdade de escolha e a
padronizacao dos pensamentos emergem como empecilhos para a
manutencao de uma sociedade dialdgica e igualitaria.

Em primeiro plano, torna-se evidente que a massificacdo de um padrao
cultural restringe progressivamente o espac¢o da individualidade, do inovador
e do diferente, limitando e padronizando as opc¢odes subjetivas individuais.
Com efeito, o filésofo T. Adorno identificou a ascensao da industria cultural,
que busca transformar elementos da cultura erudita para padroniza-los e,
assim, estabelecer uma relacao de dependéncia entre produtor e receptor
que exclui as particularidades de um contexto multilateral. Em decorréncia
disso, o mundo globalizado reforca, por meio de propagandas direcionadas
de acordo com os dados pessoais de cada usudrio, uma cultura
ideologicamente predominante, minimizando o apoio a qualquer tipo de
movimento contracultural.

Nesse mesmo viés, soma-se a padronizacao cultural a dominacao ideoldgica,
que condiciona o pensamento dos cidadaos inseridos no mundo virtual aos
objetivos de agentes detentores do poder, os quais podem decidir sobre
conteldos que devem ou nao ser veiculados nas redes sociais. Tal reificacao
do usuario, tratado como um banco de dados a ser manipulado, amplia o que
o socidlogo Pierre Bourdieu definiu como Vvioléncia simbdlica: uma
engrenagem conservadora, hodiernamente representada, também, pela
internet, responsavel por manter o prestigio e a soberania das classes
dominantes em detrimento do respeito aos direitos dos oprimidos.

Diante desse panorama, antes que a internet seja transformada em
instrumento de manipulagao, é preciso intervir. Logo, cabe ao Ministério da
Educacao abordar a importancia dos multiplos pontos de vista na esfera
virtual, mediante palestras, projetos e debates, a fim de mitigar a
homogeneizacao das manifestagoes individuais, uma vez que o convivio social
implica dialogo e consenso. Além disso, faz-se necessario que o Estado amplie
a fiscalizacao do uso de informacgoes pessoais por corporacoes politicas e
empresariais, por intermédio da criacao de 6rgaos de denuncia online, os
quais inserirdao os usuarios nesse processo, com a finalidade de controlar o
dominio elitista sobre os limites e possibilidades do individuo. Desse modo, o
Brasil podera vivenciar aquilo que o Marco Civil determinou: igualdade e
seguranca nho paralelo universo virtual, indissociavel da realidade do século
XX1."
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Leticia Sant'Anna
15 anos | Aracaju - SE | @leticiaosantanna

"A sociedade distopica retratada no longa-metragem “Matrix* era
controlada por uma inteligéncia artificial que ocasionava a ilusao de
livre-arbitrio das pessoas, a qual era erroneamente interpretada como
decisao inerente ao ser humano. Para além da ficcao, o poder de alienacao
e manipulacao dos individuos a partir do controle de dados na internet é
uma realidade provocada pelas plataformas de comunicacao e redes
sociais no Brasil e no mundo.

Em primeiro lugar, é importante salientar que a populariza¢ao da internet
favoreceu o preenchimento agil e completo dos bancos de dados das
redes sociais em decorréncia das informagodes fornecidas pelos préprios
usuarios. Sob essa perspectiva, o acesso a tais dados mostrou-se bastante
perigoso nos quesitos de privacidade e principalmente de liberdade de
escolha dentro do universo cibernético. Tendo em vista a real dimensao do
dominio que os algoritmos da internet tém sobre as pessoas, muitas
plataformas virtuais se beneficiaram com o poder e capital gerados pela
administracao das opinidoes de massa, como ocorreu com o “Facebook” em
2016 que direcionou as propagandas politicas de Donald Trump para os
usuarios que, de acordo com o banco de dados, seriam mais propicios a
votar nesse candidato, fazendo com que ele vencesse as eleicoes.

Em segundo lugar, € necessario ressaltar que a influéncia excessiva e
silenciosa da internet sobre as decisoes dos individuos reduz
drasticamente a sua liberdade e cognicao, tornando a sociedade menos
critica e inteligente. Nesse viés, fica nitida a supressao da autonomia e
vontade, fatores imprescindiveis para que haja liberdade na visao do
filosofo Pico della Mirandola e, sem ela, nao haveria sentido na existéncia
humana. Sendo assim, as filtragens de informacodes para alienar o usuario
da internet funcionam como meios para anular a opiniao individual e
consequentemente retirar, de forma rigorosa e gradual, a racionalidade
humana, devendo ser combatidas.

Portanto, medidas sao necessarias para evitar a manipulacao do
comportamento do usuario pelo controle de dados na internet. Cabe ao
Ministério da Educacao implantar o ensino critico aos jovens por meio de
aulas a serem ministradas por especialistas da area cibernética e por
psicologos que ensinem o valor da opiniao de cada um e desmistifiquem o
poder alienador das plataformas virtuais a fim de formar cidadaos nao
influenciaveis e entendedores do mundo em que vivem. S6 assim, a
ignorancia dar espaco a razao nas sociedades contemporaneas e a
realidade do filme “Matrix” nao sera repetida no mundo real."
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Livia Taumaturgo
18 anos | Fortaleza - CE | @liviatmg

"Segundo as ideias do socidlogo Habermas, os meios de comunicacao sao
fundamentais para a razdao comunicativa. Visto isso, é possivel mencionar que a
internet é essencial para o desenvolvimento da sociedade. Entretanto, o meio virtual
tem sido utilizado, muitas vezes, para a manipulacdao do comportamento do usuario
pelo controle de dados, podendo induzir o individuo a compartilhar determinados
assuntos ou a consumir certos produtos. Isso ocorre devido a falta de politicas
publicas efetivas que auxiliem o individuo a “navegar”, de forma correta, na internet, e
a auséncia de consciéncia, da grande parte da populacdo, sobre a importancia de
saber utilizar adequadamente o meio virtual. Essa realidade constituiu um desafio a
ser resolvido ndao somente pelos poderes publicos, mas também por toda a
sociedade.

No contexto relativo a manipulacdao do comportamento do usudrio, pode-se citar que,
no século XX, a Escola de Frankfurt ja abordava sobre a “ilusao de liberdade do
mundo contemporaneo”, afirmando que as pessoas eram controladas pela “industria
cultural”, disseminada pelos meios de comunicacao de massa. Atualmente, é possivel
tracar um paralelo com essa realidade, visto que milhées de pessoas ho mundo sao
influenciadas e, até mesmo, manipuladas, todos os dias pelo meio virtual, por meio
de sistemas de busca ou de redes sociais, sendo direcionadas a produtos especificos,
0 gue aumenta, de maneira significativa, o consumismo exacerbado. Isso é
intensificado devido a caréncia de politicas publicas efetivas que auxiliem o individuo
a “navegar” corretamente na internet, explicando-lhe sobre o posicionamento do
controle de dados e ensinando-lhe sobre como ser um consumidor consciente.

Ademais, é importante destacar que grande parte da populacdao nao tem consciéncia
da importancia da utilizacao, de forma correta, da internet, visto que as instituicoes
formadoras de conceitos morais e éticos nao tém preconizado, como deveriam, o
ensino de uma "polarizacao digital”, como faz o projeto Digipo (“Digital Polarization
Iniciative”), o qual auxilia os individuos a acessarem pdaginas comparaveis e, assim,
diminui, o compartilhamento de noticias falsas, que, muitas vezes, sao lancadas por
moderadores virtuais. Nesse sentido, como disse o empresario Steve Jobs, “A
tecnologia move o mundo”, ou seja, é preciso que medidas imediatas sejam tomadas
para que a internet possa ser usada no desenvolvimento da sociedade, ajudando as
pessoas a se comunicarem plenamente.

Portanto, cabe aos Estados, por meio de leis e de investimentos, com um
planejamento adequado, estabelecer politicas publicas efetivas que auxiliem a
populacdao a “navegar’, de forma correta, na internet, mostrando as pessoas a
relevancia existente em utilizar o meio virtual racionalmente, a fim de diminuir, de
maneira consideravel, o consumo exacerbado, que é intensificado pela manipulacao
do comportamento do usuario pelo controle de dados. Além disso, é de suma
importancia que as instituicoes educacionais promovam, por meio de campanhas de
conscientizacao, para pais e alunos, discussoes engajadas sobre a imprescindibilidade
de saber usar, de maneira cautelosa, a internet, entendendo a relevancia de uma
“polarizacao digital” para a concretizacao da razdo comunicativa, com o intuito de

utilizar o meio virtual para o desenvolvimento pleno da sociedade."
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Lucas Felpi
17 anos | Cotia - SP | @lfelpi

"No livro "1984" de George Orwell, é retratado um futuro distopico em que um
Estado totalitario controla e manipula toda forma de registro histérico e
contemporaneo, a fim de moldar a opiniao publica a favor dos governantes. Nesse
sentido, a narrativa foca na trajetoria de Winston, um funcionario do contraditério
Ministério da Verdade que diariamente analisa e altera noticias e conteudos
midiaticos para favorecer a imagem do Partido e formar a populacao através de
tal otica. Fora da ficcao, é fato que a realidade apresentada por Orwell pode ser
relacionada ao mundo cibernético do século XXI: gradativamente, os algoritmos e
sistemas de inteligéncia artificial corroboram para a restricao de informacoes
disponiveis e para a influéncia comportamental do publico, preso em uma
grande bolha sociocultural.

Em primeiro lugar, € importante destacar que, em fungao das novas tecnologias,
internautas sao cada vez mais expostos a uma gama limitada de dados e
conteudos na internet, consequéncia do desenvolvimento de mecanismos
filtradores de informagdes a partir do uso diario individual. De acordo com o
filosofo Zygmund Bauman, vive-se atualmente um periodo de liberdade ilusoria,
ja que o mundo globalizado nao sé possibilitou novas formas de interacao com o
conhecimento, mas também abriu portas para a manipulacdao e alienacao
semelhantes vistas em “1984”. Assim, os usuarios sao inconscientemente
analisados pelos sistemas e |lhes é apresentado apenas o mais atrativo para o
consumo pessoal.

Por conseguinte, presencia-se um forte poder de influéncia desses algoritmos no
comportamento da coletividade cibernética: ao observar somente o que lhe
interessa e o que foi escolhido para ele, o individuo tende a continuar
consumindo as mesmas coisas e fechar os olhos para a diversidade de opcoes
disponiveis. Em um episédio da série televisiva Black Mirror, por exemplo, um
aplicativo pareava pessoas para relacionamentos com base em estatisticas e
restringia as possibilidades para apenas as que a maquina indicava - tornando o
usuario passivo na escolha. Paralelamente, esse é o objetivo da industria cultural
para os pensadores da Escola de Frankfurt: produzir conteudos a partir do padrao
de gosto do publico, para direciona-lo, torna-lo homogéneo e, logo, facilmente
atingivel.

Portanto, € mister que o Estado tome providéncias para amenizar o quadro atual.
Para a conscientizacao da populagao brasileira a respeito do problema, urge que
o Ministério de Educacao e Cultura (MEC) crie, por meio de verbas
governamentais, campanhas publicitarias nas redes sociais que detalhem o
funcionamento dos algoritmos inteligentes nessas ferramentas e advirtam os
internautas do perigo da alienacao, sugerindo ao interlocutor criar o habito de
buscar informac¢oes de fontes variadas e manter em mente o filtro a que ele é
submetido. Somente assim, sera possivel combater a passividade de muitos dos
gue utilizam a internet no pais e, ademais, estourar a bolha que, da mesma forma
que o Ministério da Verdade construiu em Winston de “1984”, as novas
tecnologias estao construindo nos cidadaos do século XXL."
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Luisa Leite
18 anos | Belo Horizonte - MG

"A Revolugao Técnico-Cientifico-Informacional, iniciada na segunda metade
do século XX, inaugurou inumeros avancos ho setor de informatica e
telecomunica¢ées. Embora esse movimento de modernizagao tecnoldgica
tenha sido fundamental para democratizar o acesso a ferramentas digitais e a
participacao nas redes sociais, tal processo € acompanhado pela invasao da
privacidade de usuarios, em virtude do controle de dados efetuado por
empresas de tecnologia. Tendo em vista que o uso de informacgodes privadas
de internautas pode induzi-los a adotar comportamentos intolerantes ou
aderir a posicoes politicas, € imprescindivel buscar alternativas que inibam
essa manipulacao comportamental no Brasil.

A principio, & necessario avaliar como o uso de dados pessoais por servidores
de tecnologia contribui para fomentar condutas intolerantes nas redes sociais.
Em consonancia com a filésofa Hannah Arendt, pode-se considerar a
diversidade como inerente a condicao humana, de modo que os individuos
deveriam ser habituados a convivéncia com diferentes. Todavia, a filtragem
informacodes efetivada pelas redes digitais inibe o contato do usuario com
conteudos que divergem dos seus pontos de vistas, uma vez que os
algoritmos utilizados favorecem publicacoes compativeis com perfil do
internauta. Observam-se, por consequéncia, restricoes ao debate e a
confrontacao de opinides, que, por sua vez, favorecem a segmentacao da
comunidade virtual. Esse cenario dificulta o exercicio da convivéncia com a
diferenca, conforme conforme defendido por Arendt, o que reforca condutas
intransigentes como a discriminacao.

Em seguida, é relevante examinar como o controle sobre o conteudo que é
veiculado em sites favorece a adesao dos internautas a certo viés ideoldgico.
Tendo em vista que os servidores de redes sociais como a “Facebook” e
“Twitter” tracam o perfil de usuarios com base nas paginas por eles visitadas,
torna-se possivel a identificacao das tendéncias de posicionamento politico
do individuo. Em posse dessa informacao, as empresas de tecnologia podem
privilegiar a veiculacao de noticias, inclusive daquelas de procedéncia nao
confirmada, com o fito de reforcar as posi¢coes politicas do usuario, ou, ainda,
de modifica-las para que se adequem aos interesses da companhia.
Constata-se, assim, a possibilidade de manipulacao ideolégica na rede.

Portanto, fica evidente a necessidade de combater o uso de informacodes
pessoais por empresas de tecnologia. Para tanto, € dever do Poder Legislativo
aplicar medidas de carater punitivo as companhias que utilizarem dados
privados para a filtragem de conteudos em suas redes. Isso seria efetivado por
meio da criagcao de uma legislacao especifica e da formagao de uma comissao
parlamentar, que avaliara as situacdées do uso indevido de informacodes
pessoais. Essa proposta tem por finalidade evitar a manipulacao
comportamental de usuarios e, caso aprovada, certamente contribuira para
otimizar a experiéncia dos brasileiros na internet."
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Maria Eduarda Fionda
18 anos | Rio de Janeiro - RJ

Da ficcao a realidade

George Orwell, em sua célebre obra “1984", descreve uma distopia na qual os
meios de comunicacao sao controlados e manipulados para garantir a
alienacao da populacao frente a um governo totalitario. Entretanto, apesar de
se tratar de uma ficcao, o livro de Orwell parece refletir, em parte, a realidade
do século XXI, uma vez que, na atualidade, usuarios da internet sao
constantemente influenciados por informagoes previamente selecionadas, de
acordo com seus proprios dados. Nesse contexto, questdes econOmicas e
sociais devem ser postas em vigor, a fim de serem devidamente
compreendidas e combatidas.

Convém ressaltar, em primeiro plano, que o problema advém, em muito, de
interesses econdémicos. Segundo o socidlogo alemao Theodor Adorno, a
chamada “Industria Cultural”, visando o lucro, tende a massificar e uniformizar
os gostos a partir do uso dos meios de comunicacao. Sob esse viés, é possivel
depreender que a utilizacao de dados dos internautas por determinados
grupos empresariais constitui uma estratégia de divulgacao da produtos e
pensamentos conforme seus interesses. Dessa maneira, ocorre a selecao de
informacodes e propagandas favoraveis a essas empresas, levando o usuario a
agir e consumir inconscientemente, de acordo com padroes estabelecidos por
esses grupos.

Outrossim, o mau uso das novas tecnologias corrobora com a perpetuacao
dessa problematica. Sob a o6tica do tedérico da comunicagdao Marshall
McLuhan, “os homens criam as ferramentas e as ferramentas recriam o
homem”. Nessa perspectiva, é perceptivel que o advento da internet, apesar
de facilitar o acesso a informacodes, contribui com a diminuicao do senso
critico acerca do conteudo visualizado nas redes. Isso ocorre, principalmente,
por conta do bombardeamento constante de propagandas e noticias, muitas
vezes, sem a devida profundidade e sem o acompanhamento de analises de
veracidade. Consequentemente, os internautas sao cada vez menos
estimulados a questionar o conteudo recebido, culminando, entdao, em um
ambiente favoravel a manipulacao de comportamentos.

E possivel defender, portanto, que impasses econdmicos e sociais constituem
desafios a superar. Para tanto, o Poder Publico deve restringir o acesso de
empresas a dados pessoais de usuarios da internet, por meio da elaboracao
de uma legislacao eficaz referente ao problema. Ademais, a midia, associada a
ONGs, deve alertar a populacao sobre as mazelas de nao questionar o
conteudo acessado em rede, por meio de campanhas educativas. Isso pode
ocorrer com a realizagcao de narrativas ficcionais engajadas, como novelas e
seriados, e reportagens que tratem do tema, a fim de contribuir com o uso
critico das novas tecnologias. Assim, sera possivel restringir, de fato, a distopia
de Orwell a ficgao."
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Maria Fernanda Brandao
17 anos | Niterdi - RJ | @mf _brandao

"De acordo com o filésofo alemao Arthur Schopenhauer, “o homem toma os
limites do seu préprio campo de visao como os limites do mundo”. Atualmente,
essa conduta é potencializada pela selecao parcial dos dados expostos na
internet decorrente da influéncia global das industrias capitalistas. Tal realidade,
uma vez desconhecida pela populagdao, pode influenciar e manipular o
comportamento do usuario de maneira despercebida e prejudicar o seu senso
critico, inibindo, assim, a plena liberdade de escolha. Diante disso, faz-se
necessaria a adocao de medidas capazes de assegurar esse direito civil aos
brasileiros.

A principio, € importante ressaltar a intrinseca relagcao entre a alienacao e a
interferéncia na conduta do individuo. De fato, o processo de filtracdo dos dados
expostos virtualmente é desconhecido em parte, senao todo, pela populagao.
Nesse contexto, segundo o escritor brasileiro Gilberto Dimenstein, sé existe opcao
quando ha informacao. Sob essa 6tica, observa-se que o individuo, ao ser privado
— mesmo que parcialmente — do conhecimento, ndao possui as ferramentas
fundamentais para tomar uma decisao consciente. Por conseguinte, os usuarios
da internet, com sentimento de liberdade ilusério, assumem comportamentos
nao naturais, mas sim induzidos pela selegao das informacgdes disseminadas.

Vale analisar, ainda, a influéncia das empresas multinacionais e internacionais
como fator preponderante para a manipulacdo do individuo a partir dos
conteudos expostos. Nesse viés, o fenomeno da “Aldeia Global“, proposto pelo
filosofo canadense Marshall McLuhan, expressa a ideia de que, com a
dinamizagao dos meios de comunicagao, evidencia-se o constante acesso a hovos
conhecimentos. Contudo, em vista do poder do capital sobre tais meios, esse
processo tende a priorizar a disseminacao de dados os quais convém serem
expostos em consonancia com os interesses empresariais. Com efeito, percebe-se
um entrave para a democracia virtual, pois diretrizes privadas nao precisam,
necessariamente, atender ao papel social do acesso pleno a informacao. Dessa
forma, os internautas sao vistos apenas como potenciais consumidores e, com o
uso de propagandas e noticias filtradas, tornam-se pedes no jogo chamado
“capitalismo®, no qual os jogadores sao as empresas € o prémio é o lucro.

Fica claro, portanto, que medidas sao necessarias a fim de atenuar a manipulagao
do comportamento do usuario pelo controle de dados na internet. Logo, é
imperativo que o Ministério da Educacao, junto aos veiculos midiaticos,
mobilize-se por meio de palestras e campanhas sociais as quais atentem para a
filtracao virtual das informacgdes. Isso ocorrera com o propodsito de aprimorar o
senso critico da populacao e, entao, reduzir a influéncia das empresas globais
sobre suas acdes. Ademais, cabe ao Legislativo brasileiro propor leis de
regulamentacao com o intuito de promover a democracia nos meios de
comunicagao. A partir dessas intervencdes, sera possivel que os brasileiros
enxerguem o mundo sem os limites impostos por sua visao ou pela selecao de
conteudos na internet."

20



Mariana Oliveira
19 anos | Teresina - Pl | @marianaoliveiran

"Consoante o filésofo Jean Jacques Rousseau, “o homem nasce livre e por
toda parte encontra-se acorrentado”. A partir dessa ideia, infere-se que, apesar
de o ser humano possuir a liberdade de escolher produtos e gostos, &, na
atualidade, manipulado pelo controle de dados na internet, que tem exercido
coercao sobre o comportamento do individuo. Tal problematica ocorre
devido, entre outros fatores, a auséncia de informacao e a falta de fiscalizacao
desses mecanismos.

Nesse sentido, o desconhecimento sobre o assunto corrobora a existéncia do
problema. Diante desse fato, a obra “1984“, do escritor George Orwell,
apresenta uma sociedade na qual ha uma manipulacao exercida pelo “grande
irmao”“. De maneira analoga, nos dias atuais, o controle dos gostos e o
estimulo ao consumo exacerbado, por meio de propagandas e de noticias nas
redes sociais, além da divulgacao de produtos e de servicos na internet,
moldam o comportamento da populacao de acordo com o que é desejado.
Nesse cenadrio, a auséncia nao sé6 de campanhas informativas nas midias
sociais, como também de debates e de palestras nas escolas e nas
comunidades, dificulta o esclarecimento e o desenvolvimento critico dos
individuos, logo, torna-se arduo reverter a situacao.

Ademais, a ineficacia de mecanismos de fiscalizacao do controle de dados
também agrava essa problematica. Segundo o conceito de industria cultural,
dos socidlogos Theodor Adorno e Max Horkheimer, ha uma massificacao da
cultura como forma de padronizagao do ser humano, com a escolha de
produtos criados proprios para o mercado. Nessa perspectiva, seguindo esse
viés, nota-se que a internet faz uso dessa ideia, uma vez que, muitas vezes,
busca introduzir no individuo, de forma coercitiva e generalizada, nocodes
prontas que atendam as exigéncias dos meios de manipulacao. Desse modo,
a ineficacia de leis que fiscalizem e que regulamentem essas inten¢oes, como
o Marco Civil da Internet no Brasil, contribui para a perpetuacao desse quadro
deletério.

Portanto, a manipulacao do comportamento do usuario pelo controle de
dados na internet é um problema que aflige a sociedade atual e que
necessita ser combatido. Para tanto, é dever do Estado, por meio do Ministério
da Educacao e de suas secretarias e em parceria com as familias, inserir nas
escolas publicas e nas privadas, desde as séries iniciais, a educacao digital,
com a insercao nao s6 de aulas na grade curricular, mas também de debates
e de palestras com especialistas no assunto, com o intuito de desenvolver
senso critico dos individuos, para que esses possam adquirir discernimento e
serem capazes de tomar decisdes. Outrossim, é fundamental que o governo
federal, por intermédio de parcerias publico-privadas, amplie a fiscalizacao
dos mecanismos de manipulacao, ao tornar efetivas leis como as do Marco
Civil da Internet, a fim de dissolver esse mal e de gerar homens livres de suas
proprias escolhas."
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Mattheus Cardoso
17 anos | Rio das Ostras - RJ

"O advento da internet possibilitou o avanco das formas de comunicacao e
permitiu maior acesso a informacao. No entanto, a venda de dados
particulares de usuarios se mostra um grande problema. Apesar dos
esforcos para coibir essa pratica, o combate a manipulacao de usuarios por
meio de controle de dados representa um enorme desafio. Pode-se dizer,
entao, que a negligéncia por parte do governo e a forte mentalidade
individualista dos empresarios sao os principais responsaveis pelo quadro.

Em primeiro lugar, deve-se ressaltar a auséncia de medidas
governamentais para combater a venda de dados pessoais e a
manipulacao do comportamento nas redes. Segundo o pensador Thomas
Hobbes, o estado é responsavel por garantir o bem-estar da populacao,
entretanto, isso nao ocorre no Brasil. Devido a falta de atuacao das
autoridades, grandes empresas sentem-se livres para invadir a privacidade
dos usuarios e vender informacoes pessoais para empresarios que desejam
direcionar suas propagandas. Dessa forma, a opiniao dos consumidores &
influenciada, e o direito a liberdade de escolha ameacado.

Outrossim, a busca pelo ganho pessoal acima de tudo também pode ser
apontado como responsavel pelo problema. De acordo com o pensamento
marxista, priorizar o bem pessoal em detrimento do coletivo gera
inumeras dificuldades para a sociedade. Ao vender dados particulares e
manipular o comportamento de usuarios, empresas invadem a
privacidade dos individuos e ferem importantes direitos da populacao em
nome de interesse individuais. Desse modo, a unidao da sociedade é
essencial para garantir o bem-estar coletivo e combater o controle de
dados e a manipulagao do comportamento no meio digital.

Infere-se, portanto, que assegurar a privacidade e a liberdade de escolha
na internet € um grande desafio no Brasil. Sendo assim, o governo federal,
como instancia maxima de administracao executiva, deve atuar em favor
da populacao, através da criacao de leis que proibam a venda de dados
dos usuarios, a fim de que empresas que utilizam essa pratica seja punidas
e a privacidade dos usuarios seja assegurada. Além disso, a sociedade,
como conjunto de individuos que compartilham valores culturais e sociais,
deve atuar em conjunto e combater a manipulagao e o controle de
informacgoes, por meio de boicotes e campanhas de mobilizacao, para que
os empresarios entao se pressionados pela populagcao e sejam obrigados a
abandonar a pratica. Afinal, conforme afirmou Rousseau: “a vontade geral

»n

deve emanar de todos para ser aplicada a todos”.
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Melissa Fiuza
17 anos | Fortaleza - CE | @melf1_

"Immanuel Kant, filésofo iluminista, argumentava que a menoridade é o
estado em que o homem se encontra manipulado e sem a capacidade de
pensar por conta propria, dependendo dos outros para que suas acoes se
concretizem. Nesse sentido, Kant afirmava que a saida para essa triste
realidade é o esclarecimento, ou seja, o uso da razao para que o individuo se
emancipe. No entanto, o que se observa na atualidade é o contrario do que o
fildsofo pregava, uma vez que o controle de dados na internet favorece a
manipulacao dos usuarios, a qual nao é combatida pelas escolas, que nao
oferecem educacao tecnoldgica, e pelo Poder Publico, que nao pune
empresas que comercializam esses dados.

De fato, as escolas, como formadoras de opiniao, tém um papel importante no
combate a manipulacao dos individuos pelo controle de dados na internet, ja
que a adocao de uma postura critica é essencial para que as pessoas se
informem acerca dos aplicativos que utilizam. Porém, essas instituicoes nao
oferecem educacao tecnoldgica, o que contribui para que as empresas
manipulem o comportamento dos usudrios, e eles nao percebam, sendo
induzidos a ler ou a consumir o conteudo oferecido. Assim, a maioria da
populacdao permanece na menoridade de Kant, e as empresas de internet
aproveitam-se disso, controlando a opiniao do publico.

Além disso, muitos aplicativos vendem os dados coletados para grandes
empresas, as quais, sabendo dos gostos de cada tipo de publico, desenvolvem
propagandas direcionadas, o que aumenta seus lucros. Infelizmente, essa
situacao é consequéncia da omissao governamental, ja que o Poder Publico
nao pune, adequadamente, os responsaveis pelos aplicativos que vendem os
dados de seus usuadrios. Nesse contexto, Johann Goethe ja afirmava que a
maior necessidade de um Estado é a de governantes corajosos, e o
pensamento do autor exemplifica bem a importancia do Governo para a
diminuicao da impunidade dessas empresas.

Portanto, atitudes para a reversao da problematica supracitada sao
necessarias. Para isso, a escola, com seu poder transformador, deve
disponibilizar educacao tecnoldégica, por meio de aulas de Filosofia e de
Sociologia, as quais devem dar enfoque as problematicas relacionadas aos
meio de comunicacao e as redes sociais, impulsionando a criacao de senso
critico, com o fito de que cada individuo nao permita o controle de suas
preferéncias por empresas cibernéticas. Ademais, o Poder Publico,
demonstrando a coragem referida por Goethe, deve punir, corretamente,
empresas que venderem dados de seus usuarios, mediante aumento de
penas e de multas, para que esse processo seja coibido."
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Natalia Patricio
20 anos | Brasilia - DF

"A utilizacao dos meios de comunicacao para manipular comportamentos nao é
recente no Brasil: ainda em 1937, Getulio Vargas apropriou-se da divulgacao de
uma falsa ameaca comunista para legitimar a implantacao de um governo
ditatorial. Entretanto, os atuais mecanismos de controle de dados,
proporcionados pela internet, revolucionaram de maneira negativa essa pratica,
uma vez que conferiram aos usuarios uma sensacao iluséria de acesso a
informacgao, prejudicando a construcao da autonomia intelectual e, por isso,
demandam intervengcoes. Ademais, € imperioso ressaltar os principais impactos
da manipulacao, com destaque a influéncia nos habitos de consumo e nas
convicgoes pessoais dos usuarios.

Nesse contexto, as plataformas digitais, associadas aos algoritmos de filtragem de
dados, proporcionaram um terreno fértil para a evolugao dos anuncios
publicitarios. Isso ocorre porque, ao selecionar os interesses de consumo do
internauta, baseado em publicacoes feitas por este, o sistema reorganiza as
informagodes que chegam até ele, de modo a priorizar os anuincios complacentes
ao gosto do usuadrio. Nesse viés, ha uma pretensa sensacao de liberdade de
escolha, teorizada pela Escola de Frankfurt, j3 que todos os dados adquiridos
estdo sujeitos a coercao econdmica. Dessa forma, ha um bombardeio de
propagandas que influenciam os habitos de consumo de quem é atingido, visto
que, na maioria das vezes, resultam na aquisi¢cao do produto anunciado.

Somado a isso, tendo em vista a capacidade dos algoritmos de selecionar o que
vai ou nao ser visto, esses podem ser usados para moldar interesses pessoais dos
leitores, a fim de alcancar objetivos politicos e/ou econémicos. Nesse cenario, a
divulgacao de noticias falsas & utilizada como artificio para dispersar ideologias,
contaminando o espaco de autonomia previsto pelo sociélogo Manuel Castells, o
qual caracteriza a internet como ambiente importante para a amplitude da
democracia, devido ao seu carater informativo e deliberativo. Desse modo, o
controle de dados torna-se nocivo ao desenvolvimento da consciéncia estética
dos usuarios, bem como a possibilidade de uso da internet como instrumento de
politizacao.

Evidencia-se, portanto, que a manipulacao advinda do controle de dados na
internet € um obstaculo para a consolidacdao de uma educacao libertadora. Por
conseguinte, cabe ao Ministério da Educacao investir em educacao digital nas
escolas, por meio da inclusao de disciplinas facultativas, as quais orientarao aos
alunos sobre as informag¢oes pessoais publicadas na internet, a fim de mitigar a
influéncia exercida pelos algoritmos e, consequentemente, fomentar o uso mais
consciente das plataformas digitais. Além disso &€ necessario que o Ministério da
Justica, em parceria com empresas de tecnologia, crie canais de denuncia de
“fake news”, mediante a implementacao de indicadores de confiabilidade nas
noticias veiculadas - como o projeto “The Trust Project” nos Estados Unidos - com
o intuito de minimizar o compartilhamento de informag¢des falsas e o impacto
destes na sociedade. Feito isso, a sociedade brasileira podera se proteger contra a
manipulacao e a desinformacao."
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Pedro Assaad
20 anos | Rio de Janeiro - RJ | @pedroassaad

"As primeiras duas décadas do século XXI, no Brasil e no mundo globalizado, foram
marcadas por considerdveis avancos cientificos, dentre os quais destacam-se as
tecnologias de informagao e comunicacao (TICs). Nesse sentido, tal panorama
promoveu a ampliacdo do acesso ao conhecimento, por intermédio das redes sociais
e midias virtuais. Em contrapartida, nota-se que essa realidade impo6s novos desafios
as sociedades contemporaneas, como a possibilidade de manipulacao
comportamental via dados digitais. Desse modo, torna-se premente analisar os
principais impactos dessa problematica: a perda da autonomia de pensamento e a
sabotagem dos processos politicos democraticos.

Em primeira analise, é licito postular que a informacao é um bem de valor social, o
qual é responsavel por modular a cosmovisao antropoldgica pessoal e influenciar os
processos de decisdo humana. Nesse raciocinio, as noticias e acontecimentos que
chegam a um individuo exercem forte poder sobre tal, estimulando ou suprimindo
sentimentos como empatia, medo e inseguranca. E factual, portanto, que a
capacidade de selecionar - via algoritmos - as reportagens e artigos que serao vistos
por determinado publico constitui ameaca a liberdade de pensamento critico.
Evidenciando o supracitado, ha o livro " Rapido e devagar: duas formas de pensar", do
especialista comportamental Daniel Khaneman, no qual esse expde e comprova - por
meio de décadas de experimentos socioculturais - a incisiva influéncia dos meios de
comunicacdao no julgamento humano. Torna-se clara, por deducdo analitica, a
potencial relacao negativa entre a manipulacao digital por dados e a autonomia
psicolégica e racional da populacao.

Ademais, é preciso compreender tal fenbmeno patolégico como um atentado as
instituicbes democraticas. Isso porque a perspectiva de mundo dos individuos
coordena suas escolhas em eleicbes e plebiscitos publicos. Dessa maneira, o povo
tende a agir segundo o conceito de menoridade, do filésofo iluminista Immanuel
Kant, no qual as decisoes pessoais sdo tomadas pelo intelecto e influéncia de outro.
Evidencia-se, assim, que o dominio da seletividade de informagdes nas redes sociais,
como Facebook e Twitter, pode representar uma sabotagem ao Estado Democratico.

Em suma, a manipulacao comportamental pelo uso de dados é um complexo desafio
hodierno e precisa ser combatida. Dessarte, as instituicbes escolares - responsaveis
por estimular o pensamento critico na populacdao - devem buscar fortalecer a
capacidade de julgamento e posicionamento racional nos jovens. Isso pode ser feito
por meio de palestras, aulas e distribuicdo de materiais didaticos sobre a filosofia
criticista e sociologia, visando aprimorar o raciocinio autonomo livre de influéncias.
Em paralelo, as grandes redes sociais, interessadas na plenitude de seus usuarios,
precisam restringir o uso indevido de dados privilegiados. Tal acao é viavel por
intermédio da restricdo do acesso, por parte de entidades politicas, aos algoritmos e
informacoes privadas de preferéncias pessoais, objetivando proteger a privacidade do
individuo e o exercicio da democracia plena. Desse modo, atenuar-se-a, em médio e
longo prazo, o impacto nocivo do controle comportamental moderno, e a sociedade
alcancara o estagio da maioridade Kantiana."
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Rylla Varela
19 anos | Ipanguacu - RN | @ryllamelo

"A obra musical "Admiravel Chip Novo", da cantora Pitty, retrata a
manipulacao das acoées humanas em razao do uso das tecnologias, que
findam por influenciar o comportamento dos individuos. Nao obstante, tal
questao transcende a arte e mostra-se presente na realidade brasileira através
da filtragem de dados na internet e sua utilizacdo como ferramenta de
determinacao de atitudes, consequéncia direta do interesse do mercado
globalizado e da vulnerabilidade dos usuarios. Assim, torna-se fundamental a
discussao desses aspectos, a fim do pleno funcionamento da sociedade.

Convém ressaltar, a principio, o estabelecimento do comércio virtual e sua
contribuicao para a continuidade da problematica. Quanto a esse fator, é
valido considerar a alta capacidade publicitaria da web, bem como sua
consolidacao enquanto espago mercantil - possibilitador de compra e venda
de produtos. Sob esse aspecto, o célebre gedgrafo, Milton Santos, afirma a
existéncia de relacao entre o desenvolvimento técnico-cientifico e as
demandas da globalizacao, justificando, assim, a constante oferta de
conteudos culturais e comerciais que podem ser adquiridos pelos usuarios, de
modo a fortalecer o mercado mundial e o capitalismo.

Paralelo a isso, a impericia social vinculada ao déficit em letramento digital
fomenta a perpetuacao do impasse. Nesse viés, as instituicdes educacionais
ainda nao sao eficazes na educacao tecnoldgica, por nao contarem com
estrutura profissional e material voltada ao tema. Ademais, a formacao de
individuos vulneraveis possibilita a acao do mecanismo que pode transformar
comportamentos, tornando-os passiveis de alienacdao. Essa conjuntura
contraria o Estado proposto pelo filésofo John Locke - assegurador de
liberdade -, gerando falsa sensagcao de autonomia e expondo internautas a
um ambiente nao transparente, em que decisdes sao previamente
programadas por outrem.

Em suma, faz-se imprescindivel a tomada de medidas atenuantes ao entrave
abordado. Posto isso, concerne ao Estado, mediante os Ministérios da
Educacao e Ciéncia e Tecnologia, a criacao de um plano educacional que vise
a elucidar a populagao quanto aos riscos da navegacao na rede e a
necessidade de adaptagao aos novos instrumentos digitais. Tal projeto deve
ser instrumentalizado na oferta de aparelhos tecnolégicos as escolas, para a
promocao de palestras e aulas praticas sobre o uso da tecnologia, mediadas
por técnicos e professores da area, objetivando a qualificacao dos usuarios e a
prevengao de casos de manipulacao de atitudes. Dessa maneira, o Brasil
podera garantir a liberdade de seus cidadaos e o Estado lockeano podera ser
consolidado."

26



Silvia Fernanda Lima
17 anos | Niterdi - R]

"No livro Admiravel Mundo Novo do escritor inglés Aldous Huxley é retratada uma
realidade distépica na qual o corpo social padroniza-se pelo controle de
informacgdes e tracos comportamentais. Tal obra ficticia, em primeira analise,
diverge substancialmente da realidade contemporanea, uma vez que valores
democraticos imperam. No entanto, com o influente papel atribuido a internet,
configurou-se uma liberdade paradoxal tangente a regulamentacao de dados.
Assim, faz-se proficuo observar a parcialidade informacional e o consumo
exacerbado como pilares fundamentais da problematica.

Em primeiro plano, a estruturacao do meio cibernético fomenta a conjuntura
regida pela denominada denominada poés-verdade, traduzida na sobreposicao do
conhecimento fundamentado por conotagoes subjetivas de teor apelativo. Nesse
contexto, como os algoritmos das ferramentas de busca fornecem fontes
correspondentes as preferéncias de cada usuario, cria-se uma assimilacao
unilateral, contendo exclusivamente aquilo que promove seguranca emocional ao
individuo e favorece a reproducao automatizada de pensamentos. Desse modo,
com base nas premissas analiticas do escritor francés Guy Debord, pelo fato de o
meio digital ser mediatizado por imagens, o sujeito é manipulado de forma
alienante, mitigando do seu senso critico e capacidade de compreender a
pluralidade de opinides.

Outrossim, a detencao de dados utilizada para a selecao de anuncios fomenta o
fendbmeno do consumismo. Sob esse viés, posto que a sociedade vigente é
movida pelo desempenho laboral e pela autoexploracdao, como preconizou o
filésofo sul-coreano Byung Chul-Han, o consumo apresenta-se como forma de
aliviar as inquietagoes resultantes desse quadro e alternativa para uma felicidade
imediata. Entao, na medida em que os artigos publicitarios exibidos na internet
sao direcionados individualmente, o estimulo a compra denota-se ainda mais
magnificado, funcionando como fator adicional a busca por alivio paralelamente
a construcao de habitos desequilibrados e prejudiciais.

Portanto, minimizar os impactos negativos da insercao no ciberespaco nao se
apresenta como tarefa facil, porém, tornar-se-a possivel por meio de uma
abordagem educacional. Dessa forma, o Ministério da Educacao deve elaborar um
projeto de educacao digital tendo com perspectiva basilar o ensino
emancipatoério postulado pelo filésofo alemao Theodor Adorno. Essa acao pode
ser constituida por frequentes debates incluindo problematizagoes e a criacao de
reformulacdées conscientes relacionadas aos perigos delimitados pela
manipulacao do comportamento online nos ensinos Fundamental Il e Médio das
escolas publicas e particulares. Tal medida deve incluir a mediacao de professores
de Sociologia e Filosofia, além de especialistas em Cultura Digital, com o objetivo
de modular nos alunos autonomia e criticidade no uso da internet. Enfim, sera
possivel a construcao de uma juventude responsavel e dificilmente manipulada,
sem henhuma semelhanca a obra de Aldous Huxley."
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Thais Saeger
28 anos | Niterdi - RJ | @thaisaeger

"E fato que a tecnologia revolucionou a vida em sociedade nas mais variadas
esferas, a exemplo da saude, dos transportes e das relagoes sociais. No que
concerne ao uso da internet, a rede potencializou o fendbmeno da massificacao do
consumo, pois permitiu, por meio da construcao de um banco de dados, oferecer
produtos de acordo com os interesses dos usuarios. Tal personalizacao se observa,
também, na divulgacdao de informacdes que, dessa forma, se tornam, muitas
vezes, tendenciosas. Nesse sentido, é necessario analisar tal quadro,
intrinsecamente ligado a aspectos educacionais e econémicos.

E importante ressaltar, em primeiro plano, de que forma o controle de dados na
internet permite a manipulacao do comportamento dos usudrios. Isso ocorre, em
grande parte, devido ao baixo senso critico da populagao, fruto de uma educacao
tecnicista, na qual nao ha estimulo ao questionamento. Sob esse ambito, a
internet usufrui dessa vulnerabilidade e, por intermédio de uma analise dos sites
mais visitados por determinado individuo, consegue rastrear seus gostos e propor
noticias ligadas aos seus interesses, limitando, assim, o modo de pensar dos
cidadaos. Em meio a isso, uma analogia com a educacao libertadora proposta por
Paulo Freire mostra-se possivel, uma vez que o pedagogo defendia um ensino
capaz de estimular a reflexao e, dessa forma, libertar o individuo da situacao a
qual encontra-se sujeitado - neste caso, a manipulagao.

Cabe mencionar, em segundo plano, quais os interesses atendidos por tal
controle de dados. Essa questao ocorre devido ao capitalismo, modelo econémico
vigente desde o fim da Guerra Fria, em 1991, o qual estimula o consumo em
massa. Nesse ambito, a tecnologia, aliada aos interesses do capital, também
propoe aos usuarios da rede produtos que eles acreditam ser personalizados.
Partindo desse pressuposto, esse cendrio corrobora o termo ‘"ilusao da
contemporaneidade" defendido pelo filésofo Sartre, ja que os cidadaos acreditam
estar escolhendo uma mercadoria diferenciada mas, na verdade, trata-se de uma
manipulag¢ao que visa ampliar o consumo.

Infere-se, portanto, que o controle do comportamento dos usuarios possui intima
relacdo com aspectos educacionais e econdmicos. Desse modo, é imperiosa uma
acao do MEC, que deve, por meio da oferta de debates e seminarios nas escolas,
orientar os alunos a buscarem informacdes de fontes confiaveis como artigos
cientificos ou por intermédio da checagem de dados, com o fito de estimular o
senso critico dos estudantes e, dessa forma, evitar que sejam manipulados.
Visando ao mesmo objetivo, o MEC pode, ainda, oferecer uma disciplina de
educacao tecnoldgica nas escolas, através de sua inclusao na Base Comum
Curricular, causando um importante impacto na construcao da consciéncia
coletiva. Assim, observar-se-ia uma popula¢ao mais critica e menos iludida."
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Tiago Henrique Rodrigues
16 anos | Guarabira - PB | @tiagohrpg

"O Marco Civil da Internet, criado em 2014, assegura o uso livre e
democratico nas redes comunicativas. Porém, na realidade
contemporanea, é evidente que o monitoramento das atividades dos
usuarios online por parte de empresas implica a perda da privacidade dos
individuos que utilizam a internet. Com isso, a influéncia dos interesses
empresariais, bem como o descaso governamental frente a tal
problematica corroboram para a manutencao da mesma.

Em primeiro plano, vale destacar que, com o avan¢o nho compartilhamento
de informacoes, o controle de dados se tornou essencial para a divulgacgao
de propagandas direcionadas as preferéncias dos usuarios das redes de
comunicacao. Nesse sentido, a manipulacao dos anuncios se assemelha ao
processo de dominacao descrito pelo socidlogo Foucault ao analisar o
modelo pandptico, pois o monitoramento das a¢coes dos individuos € de
suma importancia para a manutencao do poder de forma discreta. Nisso,
observa-se como o controle do comportamento dos individuos restringe a
privacidade deles.

Paralelamente a essa dimensao empresarial, o descaso do Estado,
principalmente na esfera legislativa, contribui para a permanéncia do uso
nao autorizado de informacodes pessoais para fins comerciais. Conforme o
sociélogo alemao Dahrendorf, no livro "A lei e a ordem", a anomia é a
condicao social em que as normas reguladoras dos comportamentos das
pessoas perdem sua validade. De forma analoga a esse pensamento,
nota-se que as leis que regulamentam os atos na internet encontram-se
em um estado de anomia, pelo fato de serem infringidas, por vezes, sem
qualquer punicao ao infrator.

Portanto, é notério que a manipulacao dos dados de pesquisa dos utentes
se configura como um problema relativo a fragilidade das leis na rede.
Logo, o Congresso Nacional deveria elaborar uma legislacao que reforcasse
os direitos e deveres dos usuarios no ambiente virtual, por meio de
reunioes com especialistas em seguranca digital, com o fito de amenizar
os crimes de roubos de dados por empresas. Assim, o Governo reverteria o
estado de anomia na internet."
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Vanessa Tude
19 anos | Nova Iguacu - RJ | @vanessatude

"O mundo conheceu novos equipamentos ao longo do processo de
industrializacao, com destaque para os descobrimentos da Terceira Revolucao
Industrial, que possibilitou a expansao dos meios de comunicacao e controle
de dados em inumeros paises. Entretanto, as ferramentas recém descobertas
foram utilizadas de forma inadequada, como por exemplo, durante a Era
Vargas. Com efeito, a ma utilizacao dessas tecnologias contribui com a
manipulacao comportamental dos usuarios que se desenvolve devido nao sé
a falta de informacao popular como também a negligéncia governamental.

Primeiramente, vale ressaltar o efeito que a falta de informacao possui na
manipulacao das pessoas. Consoante a Teoria do Habitus elaborada pelo
socidlogo francés Pierre Bourdieu, a sociedade possui padroes que sao
impostos, naturalizados e, posteriormente, reproduzidos pelos individuos.
Nessa perspectiva, a possibilidade da coleta de dados virtuais, como sites
visitados e produtos pesquisados, por grandes empresas ocasiona a
divulgacao de propagandas especificas com o fito de induzir a efetivacao da
compra da mercadoria anunciada ou estimular um estilo de vida. Assim, o
desconhecimento dessa realidade permite a construcao de uma ilusao de
liberdade de escolha que favorece unicamente as empresas. Dessa forma,
medidas sao necessarias para alterar a reproducao, prevista por Bourdieu,
dessas estratégias comerciais que afetam negativamente inidmeros individuos.

Ademais, a influéncia de milhares de usuarios se da pela negligéncia e abuso
de poder governamental. Durante a Era Vargas, a manipulacao
comportamental dos brasileiros foi uma realidade a partir da criagao do
Departamento de Imprensa e Propaganda que possuia a fungao de fiscalizar
os conteudos que seriam divulgados nos meios de comunicagao usando o
controle da populagao. Nos dias atuais, com o auxilio da internet, as pessoas
estao mais expostas, uma vez que o governo possui acesso aos dados e
histéoricos de navegacao que possibilitam a ocorréncia de uma obediéncia
influenciada como ocorreu na Era Vargas. Desse modo, urge a extrema
necessidade de alteracdes estruturais para a ocorréncia de uma liberdade
comportamental de todos.

Impende, portanto, que a manipulagdao do comportamento através do
controle de dados na internet deixe de ser realidade. Nesse sentido, cabe ao
Governo, por meio do aumento da parcela de investimentos com prioridade,
fiscalizar e punir instituicoes que utilizem essa estratégia de direcionamento
através de multas e aumento na cobranca de impostos. Essa iniciativa tem a
finalidade de propor o uso adequado das tecnologias descobertas durante, e
posteriormente, a Terceira Revolucao Industrial e, consequentemente,
erradicar a manipulacao comportamental dos individuos através dos dados
coletados na internet."
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Vitoria Azevedo
18 anos | Volta Redonda - RJ | @vitoria_azevedo

"A Terceira Revolucao Industrial, ocorrida no século XX, trouxe diversas novas
tecnologias que fomentaram os processos de conexdes do mundo, como a
internet. Nesse viés, embora tal rede \virtual tenha tornado-se
demasiadamente difundida na atualidade e seja benéfica em diversos
aspectos, esse meio também ¢é usado para um objetivo nefasto: alienacao
populacional. Sobre essa perspectiva, seja pela interferéncia na capacidade de
escolha do individuo, seja pela colaboracao com o consumo desmedido, a
manipulacao dos usuarios da internet extremamente nociva para a sociedade.

Em primeiro plano, a liberdade dos cidadaos de terem suas proprias opgoes &
prejudicada por essa mazela. Dessa forma, &€ imprescindivel citar que no livro
1984, de George Orwell, o “Grande Irmao” observa e controla o
comportamento do corpo social por meio de uma “teletela“. Sob essa 6tica, a
internet manipulada tem papel parecido no periodo atual, em que o
internauta fica refém de imagens, de noticias e de assuntos baseados em
algoritmos definidos por programas de computador. Desse modo, o individuo,
majoritariamente, tem apenas uma falsa sensacao de liberdade, uma vez que
torna-se alienado pela rede e nao tem verdadeira capacidade de escolha.

Ademais, o consumismo exacerbado é corroborado pela manipulagcao de
dados do mundo virtual. Nesse sentido, cabe salientar que, segundo IBGE,
mais de 60% da maioria das pessoas utilizam a internet. Dessa maneira, com
tal numero significativo de cidadaos conectados, empresas do mundo
capitalista — consolidado apods a guerra fria — pagam por impulsionamento de
seus produtos direcionados a possiveis consumidores. Nesse cenario, muitos
individuos, mesmo sem capital para compra, sao ingenuamente fascinados
pelas vitrines virtuais, o que pode acarretar dividas e, por conseguinte, perda
de bem-estar.

Portanto, torna-se evidente que a manipulagao das a¢oes dos internautas pelo
controle de dados na espaco virtual causa consequéncias maléficas para
populacao. Posto isso, para mitigar a problematica, cabe ao Governo Federal,
juntamente com o Ministério da Ciéncia e Tecnologia, regulamentar como os
dados dos usuarios sao utilizados na internet, por meio da criagcao de
programas capazes de bloquear sistemas que tenham objetivo de alienar a
populacao para determinados assuntos, com o fito de garantir uma real
liberdade de escolha para os cidadaos. Outrossim, é obrigacao do Ministério
da Educacao, em parceria com as escolas, ensinar ao individuo, desde a
infancia, nao apenas a consumir — de modo responsavel —mercadorias no
meio virtual, mas também a reconhecer propagandas que usem os dados do
internauta como meio de impulsionamento, mediante brincadeiras ludicas e
dinamicas nos aparelhos eletrénicos, a fim de garantir melhor qualidade de
vida para o corpo social na fase adulta. Sendo assim, essas medidas podem
ajudar a minimizar as manipulacées dos usuarios."
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Yuri Faquini
17 anos | Juiz de Fora - MG | @yurifaquini

"Para o socidologo Manuel Castells, o advento da “Era da Informacao” significou
uma mudanca nas relagdes de poder. Enquanto, na “Era Industrial”, o cenario
era regulado pela posse dos meios de producao, na nova fase, o dominio
politico, econédmico e social tornou-se vinculado ao controle da producao, do
processamento e do compartilhamento de dados. Tal transformacao
favoreceu que o meio virtual, por meio de algoritmos, adquirisse a capacidade
de manipular o comportamento de internautas de acordo com suas
preferéncias, pratica a qual, uma vez sustentada pela auséncia de autonomia
dos individuos na “internet”, constitui o alicerce para o surgimento das “bolhas
virtuais”.

Em primeira analise, o controle da atividade dos usuarios da rede é
possibilitado pela navegacao sem autonomia no espaco digital, visto que esta
facilita o direcionamento do internauta a paginas ou grupos especificos.
Quanto a isso, o filésofo italiano Umberto Eco afirma que a “internet” originou
uma “legiao de imbecis”, sendo o ambiente virtual desprovido de hierarquia.
Assim, a qualidade dos “sites” acessados e a escolha dos itens pesquisados sao
determinadas pelo proprio sujeito, o qual depende de sua responsabilidade
para nao ser manipulado. Nesse sentido, a escola emerge como um decisivo
agente de socializacao, ja que, ao formar cidadaos mais auténomos, contribui
para diminuir a influéncia de mecanismos de filtragem nos individuos.

Além disso, a selecao do conteudo exibido aos usuarios com base no seu
historico leva a formacao das “bolhas virtuais”, considerando que eles sao
direcionados, sobretudo nas redes sociais, para paginas nas quais é
compartilhado um mesmo interesse. Segundo o médico e criador da
psicanalise Freud, um individuo, ao ser inserido em um grupo especifico,
tende a suprimir suas peculiaridades para assumir as caracteristicas
predominantes no ambiente em que se encontra. No caso da “internet”, esse
fendbmeno, além de ocorrer, é agravado, uma vez que a propria escolha de
integrantes de um espaco é feita a partir de opinides convergentes.

Portanto, a manipulacao de pessoas no meio digital, favorecida pela falta de
autonomia nesse contexto, leva a formacao de grupos os quais sO
compartilham um uUnico interesse. Logo, cabe as escolas, instituicoes que
desenvolvem sujeitos autdnomos, a tarefa de alertar acerca da necessidade de
navegar com responsabilidade pela internet, por meio de palestras e
discussdes sobre o assunto, envolvendo as disciplinas de Filosofia e Sociologia,
a fim de formar cidadaos que nao sejam controlados pelas ferramentas
virtuais. Ademais, as redes sociais, principal espaco causador das “bolhas” de
pensamentos e gostos, deve facilitar a interacao de ideias divergentes,
mediante a criagcao de paginas voltadas para a troca de opinides. S6 assim, o
controle de individuos na “Era da Informacgao” sera solucionado."
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